YAZICIOGLU

—— AVUKATLIK BUROSU——
25 Eylul 2020
Ya “Diikkani Kapatip Gidecegiz” ya da “Hizmetin On Sarti olarak Agik Riza Alacagiz”

Kigisel Verileri Koruma Kurumunun (“Kurum?”) internet sitesinde, pazarlama amaciyla SMS
goéndermek icin yurtdisina veri aktaran bir otomotiv sirketi (“Sirket”) ile ilgili 7 Eylul 2020
tarihinde bir karar (“Karar”) yayinlanmgtir.

Kararin (i) “Mesru Menfaat” ve “Acik Riza”’nin sartlar (ii) Yurtdisi aktarimi, (iii) Aydinlatma
metinlerindeki eksiklikler olarak 6zetlenecek i¢ ana konusu olsa da biz bu yazida sadece
“Yurtdigina Aktarim” konusuna deginecegiz.

Bu konuda hukukumuzdaki ve uygulamadaki mevcut durumu aktaracagiz; ardindan pratik
¢6zum Onerilerimizi paylagsacagiz.

Fakat once Karari 6zetleyelim...
Olay Ozeti ve Savunma
Kurulun re’sen sorusturmasinin nedeni:

> Sirket tarafindan génderilen bir SMS izerine, SMS’in alicisi sikayette bulunmus, bunun
Uzerine Kurul Sirket'ten savunma talep etmistir.

> Sirket savunmasinda, pazarlama amaciyla islemek icin riza almis oldugu kisisel
verileri, yurt digsindaki bir veri isleyenine aktardigini belirtmistir.

> Bu aktarimin ise Kisisel Verilerin Korunmasi Kanunu’'nda (“Kanun”) yer alan hukuki
sebeplerden biri olan “veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmasi” (Mesru Menfaat) kapsaminda degerlendirildigini ifade etmistir.

> Sirket, bu savunmasina ragmen, ayrica “Veri Gizliligi Metni’nin sikayetci tarafindan
onaylandigi ve boylece ilgili kisinin yurtdisina aktarima “riza verdigini” belirtmistir.
Savunmadaki bu celiskili ifadeler nedeniyle Kurul, yurtdigi aktarim konusunda re’sen
inceleme basglatilmasina karar vermistir.

(Gorulmektedir ki, Kurul tarafindan bir pazarlama SMS’ine iligkin yiirtitilen siireg,
savunma sirasinda verilen cevaplardaki c¢eliskiler nedeniyle “yurtdigina kisisel veri
aktarimina” iligkin bir sorusturmaya déntismdistiir. Veri sorumlularinin ve avukatlarinin
bu tiir sorugturmalarda ve hazirlayacaklari cevap metinlerinde c¢ok dikkatli olmalari
gerektiginin énemli bir gbstergesi olarak bu konuyu not edip Ozetimize devam
ediyoruz).

> Sirketin savunmasi temel olarak asagidaki argimanlara dayanmaktadir:

o Karara konu Kigisel veriler, pazarlama SMS’i gdnderilmesi i¢in kullanilan bir program
yoluyla Avrupa Birligi Gyesi bir Ulkede bulunan bulut veri tabanina aktariimistir.
Verilerin aktarilmasindaki hukuki sebep “Mesru Menfaat” hukuki sebebidir.
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e “Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi’'ne (“108 sayili Sozlesme”) Turkiye ve tum Avrupa Birligi Uye
devletlerinin taraftir.

¢ Anayasanin ilgili maddesi uyarinca “usuliine gére ytiriirliige konulmus milletleraras/
antlagsmalar kanun hukmundedir”.

¢ Yine ayni madde uyarinca, milletlerarasi antlagsmalarla kanunlarin ayni konuda farkli
hikumler icermesi halinde milletlerarasi antlagsma hikuimlerinin esas alinacaktir.

o Dolayisiyla kisilerin temel hak ve 6zgurliklerinden olan kisisel verilerin korunmasi
hakkina iliskin 108 sayili S6zlesme ile diger kanunlar arasinda ¢ikan uyusmazliklarda
108 sayili S6zlesmenin esas alinmasi gerekmektedir.

o 108 sayili Sézlesme’nin 12. maddesi uyarinca taraflara gergeklestirilecek kisisel veri
aktarimlarinin ilgili maddedeki istisnalardan? biri saglanmadan yasaklanmamasi veya
Ozel izne tabi tutulmamasi acgik kurallardan biridir. Turkiye acisindan boyle bir istisna
durumu s6z konusu degildir.

e “Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sdzlesmesine Ek Denetleyici Makamlar ve Sinirasan Veri Akisina iliskin Protokol”(i
uyarinca yurtdisina veri aktarimlarina iliskin olarak taraf olmayanlara yapilacak
aktarimlarda yeterli koruma saglanip saglanmadiginin degerlendirmesinin yapilmasi
gerektigi, bu dogrultuda ilgili maddenin zit yorumundan taraf olanlara yonelik yeterli
koruma degerlendiriimesinin yapilamayacagdi anlasiimaktadir. Turkiye ilgili madde
konusunda bir gekince/beyan ortaya koymamistir.

e Bu belirtilenler 1s13inda, veri sorumlusunun “Mesru Menfaat” hukuki sebebine
dayanilarak dis kaynak firmaya hukuka uygun olarak veri aktarimi yapiimistir.

> Kurul ise kararinda 6zetle agagidaki temelde karar vermistir.

¢ “Mesru Menfaat” hukuki sebebinin uygulanabilmesi igin kisisel verilerin korunmasina
iliskin temel ilkelere uyulmasi, veri sorumlusunun mesru menfaati ile ilgili kisinin temel
hak ve 6zgurlUklerinin gozetilmesi ve yarigan menfaatler arasinda bir degerlendirme
yapillmasi gerekir (Denge Testi)). Ancak bu denge testinin sonucunda veri
sorumlularinin mesru menfaatinin, ilgili kKigilerin temel hak ve &6zgurluklere zarar
vermedigi ortaya ¢ikarsa bu hukuki sebebe dayanilabilir.

e Birden ¢ok kategoriye iliskin verinin islenmesine dair agik riza alinacaksa, acik riza
metninde (i) hangi verilerin (ii) hangi amaglarla islenecegi hususlarina yer verilmesi
gerekmektedir.

! Bu istisnalar gsunlardir:

“(a) Kendi (s6zlesme tarafi bir devletin) mevzuatinin, belli kigisel veri veya otomatik kisisel veri dosyasi kategorileri i¢in, bu verilerin
veya dosyalarin dogasindan kaynaklanan O6zel diizenlemeler icermesi, diger Tarafin (diger sézlesme tarafi devletin)
diizenlemelerinin ise esdeder bir koruma igermemesi durumunda;

b) Bu transferin bir Tarafin (sézlesme tarafi bir devletin) (ilkesinden, bir diger Taraf (diger sé6zlesme tarafi devlet) izerinden Taraf
olmayan bir devletin lilkesine yapilmasi durumunda, bu bendin basinda atifta bulunulan Tarafin mevzuatinin bosluklarindan
yararlanmak lizere yapilacak bu tiir transferleri engellemek amaciyla”
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e Bununla birlikte, veri sorumlusunun, veriyi kullanimi sonrasinda gercgeklestirecegi
ikincil islemler icin ise (6rnegin yurtdisina veri aktarimi gibi) “ayrica acik riza almasi”
gerekmektedir.

o 108 saylli Sozlesme, taraf Ulkeler arasinda yerel kanunlardaki kisitlamalara tabi
olmadan veri aktarimi icin yeterli degildir. 108 sayili Sé6zlesme’nin hikimleri Yerel
kanunlarla cesitli kisitlamalar getirilmesini engellememektedir.

¢ Aydinlatma metinleri hazirlanirken Kanun, aydinlatmaya iligkin teblig (ve Kurumun
rehberlerindeki) hikimlere riayet edilmesi gerekmektedir. Ayrica rizanin alinmasi
islemlerinin birbirinden ayri olarak gergceklesmesi gerekmektedir.

e Kurul, yurtdisi aktariminin Kanuna uygun olmadigi gerekgesiyle veri sorumlusuna
900.000 TL ceza vermigtir; aydinlatma metni/riza metni ile ilgili de bunlarin
degistiriimesi yonunde talimatlandirmistir.

B. Yurtdigi aktarima iligkin degerlendirmemiz

1. Genel agiklama

Oncelikle yurtdigina veri aktariminin kigisel verilerin korunmasi uygulamasinda en sorunlu
alanlardan bir oldugunu soylemek yanlis olmaz.

Ustelik bu durum sadece Tiirkiye icin gecerli de degildir. Ornegin AB ile ABD arasinda
olusturulan veri aktarim programlari (Safe Harbour, Privacy Shield) Avrupa Adalet Divani
tarafindan iptal edilebilmekte ve aktarim icin taraflar farkli alternatifler bulmak zorunda
kalabilmekteler.

Hatta yakin zamanda ABD Baskani Trump, Cinli teknoloji sirketlerinden olan TikTok’un
Amerikan bir girket tarafindan alinmadigi taktirde ulusal glivenligi tehdit ettigi gerekgesiyle
yasaklayacagini ilan etmisti. Bunun Uzerine yakin zamanda Oracle’in TikTok’u alacagi
duyuruldu da ABD’deki TikTok sevdalilari rahat bir nefes alabildi.

Son olarak Rus vatandaglarinin verilerinin Rusya’da islenmesi ve tutulmasi (veri
lokalizasyonu) konusunda 6zel bir kanunun oldugu da ekleyelim.

Ulkemizde de gerek hikiimet tarafindan cikartilan genelgeler, gerek Kisisel Verileri Koruma
Kurulunun yakin zamanda verdigi iki karar (Amazon Turkey Karari ve bu yaziya konu olan
Karar) dikkate alindiginda, her ne kadar Kanunun ortaya ¢ikis amaci bu olmasa da, tlkemizin
veri lokalizasyonu gayesiyle hareket etme niyetinde oldugu gortllyor.

2. Tirkiye’deki genel hukuki durum
Kanun uyarinca yurtdigina 3 halde kisisel veri aktarilabilmektedir:

(1) Verisi aktarilacak olan kisiden bu iglem i¢in “acik riza” alinmasi,

(i) Aktarim icin acik nzadan bagka sartlara dayanilacaksa (s6zlesmenin ifasi, mesru
menfaat vb.)

Nida Kule Géztepe, Merdivenkdy Mah. Bora Sk. No.1 Kat.7 - 34732 Kadikdy/istanbul-Tiirkiye
Tel: +90 216 468 88 50 Faks: +90 216 468 88 01 E-mail: info@yazicioglulegal.com
www.yazicioglulegal.com


mailto:info@yazicioglulegal.com
http://www.yazicioglulegal.com/

YAZICIOGLU

—— AVUKATLIK BUROSU——

a) Kurul tarafindan aciklanacak guvenli Ulkelere aktarim yapilmasi (heniz
aciklanmadi, yakin zamanda da acgiklanmasi pek beklenmiyor -en azindan AB
ulkeleri icin-) ya da

b) Kurumun internet sitesinde yayinlanan standart taahhUt metinlerinin, veri
aktaran (Turkiye’deki veri sorumlusu) ve aktarilan (yurtdisindaki veri
sorumlusu/veri igleyen?) tarafindan imzalanmasi ve Kuruldan izin alinmasi;

(iii) Grup sirketleri igin baglayici sirket kurallari olusturularak Kuruldan onay alinmasi.

Bildigimiz kadariyla henliz Kurul tarafindan taahhit imzalayarak izin icin bagvuranlara verilmis
bir izin yok.

Hatta Amazon Turkey’in, yurtdisinda veri aktardigi firma ile imzaladigi taahhutname Kurulun
onlnde incelemedeyken yurtdisi aktarim nedeniyle ceza almis olmasi da, hali hazirda
yurtdisina veri aktaran veri sorumlulari igin, taahhit opsiyonunun tercih edilmesinde ciddi bir
tereddut yarattigi da bir gercek.

Baglayici sirket kurallari onayi icin basvuran sirketlerin olup olmadigini ise bilmiyoruz. Olsa
bile bir elin parmaklarini gegmeyecegini tahmin ediyoruz.

Simdi s6z konusu Karar ile birlikte Kurul, yurtdisi aktarim icin 108 sayili S6zlesme yolunu da
-simdilik- kesin olarak kapadi. Kurulun 108 sayili s6zlesmeyi yurtdisi aktarimi icin yeterli
gormedigi Turkiye'de kisisel verilerin korunmasi alaninda c¢alisanlar agisindan zaten bilinen
bir gercekti. Karar ile birlikte artik bu husus netlesmis oldu. Elbette Kararin iptali talebi ile yargi
yoluna basvurulacaktir ve bu konuda son sézi yargi sOyleyecektir. Fakat karsimizda yasaya
uygun oldugu karine olarak kabul edilen bir idari karar varken bu yolun —simdilik- Kurul
tarafindan kapatilmis oldugunu séylemekte bir beis gorinmuyor.

O halde kigisel verilerin korunmasi alaninda g¢alisan kisilerin elinde yurtdisina aktarim igin
kullanilabilecek tek bir enstriiman kaliyor; o da “acik rniza”...

Acik riza alalim gitsin iste, sorun ne?
iste zaten tam olarak igin diigimlendigi yer de burasi.

Zira Kurul istikrarl bir sekilde verdigi kararlarda “ag¢ik rizanin bir hizmetten ya da (riinden
faydalanmak igin 6n kosul olarak éne stiriilemeyecedini” belirtiyor.® Zira bu uygulamanin agik
rizanin gecerliligi icin gerekli u¢ sartindan biri olan “6zgur irade” sartini sakatladigini belirtiyor.

Benzer sekilde hiyerarsik iligki icerisinde bulunan kisiler arasinda da (6rn. isgi-igsveren) alinan
aclk nzanin 6zgur irade ile verilip verilmedigine supheyle yaklasmak gerektigi uyarisi da yine
Kurumun yayimlamis oldugu rehberlerde yer aliyor.

Kurul'un bu yaklagiminin AB uygulamasi ile paralel oldugunu sdylenehbilir.

2 Kanunda aktarim sadece veri sorumlusu-veri sorumlusu iligkisi arasinda diizenlemigtir. Fakat Kurul
uygulamalari ile bu kurallarin veri sorumlusu-veri isleyen arasindaki aktarimlari da diizenleyecegi gérustinde
oldugu mesajini vermigtir.

3 Kurul AB uygulamasi ile paralel olarak kisilere indirim saglayan sadakat kartlar igin bu prensibin
uygulanmayacagi yéninde daha 6nce iki karar vermistir.
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O halde sorun nerede diye soracak olursaniz; sorun, AB’de GDPR temelinde yurtdisina veri
aktarmak icin nizadan farkli birgok imkanin olmasina ragmen, bizim hukukumuzda bdyle bir
durumun s6z konusu olmamasidir.

Peki nedir bu imkanlar? Ornegin:

0] Kurumun web sitesinde yayinlanan taahhutlerin AB’deki karsihdi olan Standard
Contractual Clauses (Tip S6zlesme Maddeleri - SCC) imzalanmasi halinde veri
aktarmak icin artik ilgili veri koruma otoritesinden izin almaya gerek yoktur.

(i) GDPR istisnai hallerde guvenli olmayan Uulkelere veri aktarimina olanak
saglamaktadir (sdézlesmenin ifasi icin gerekli olmasi, veri sorumlusu ile tg¢incu kigi
arasinda ilgili kisi lehine imzalanan bir s6zlesmenin ifasi igin gerekli olmasi vb.)

(iii) Her ne kadar Avrupa Adalet Divani tarafindan mitemadiyen iptal edilse de ABD ile
AB arasinda yukarida da bahsettigimiz (Safe Harbour, Privacy Shield) veri aktarim
programlari olusturulmaktadir.

(iv) AB tarafindan halihazirda acgiklanan birgok glvenli Ulke vardir.

AB’deki bu imkanlar dikkate alindiginda yurtdisi aktarimi igin alinacak acgik rizanin AB’deki ile
ayni kosullarda alinmasini beklemenin dayanag tartismahdir.*

Uygulamadaki sorunlar

Belki bazi kuguk esnaflar harig, Turkiye’de is yapip da yurtdisina veri aktarmayan kisi, kurum,
sirket neredeyse yok.

Turkiye’'de is yapan herkes Oyle ya da boyle, en azindan web Utzerinden kullandigi bilgisayar
programlari ile yurtdisina veri aktariyor. Ustelik bu sadece yabanci sermayeli sirketler igin
gecerli degil, tamamen Turk sermayeli sirketler i¢in bu durum béyle. Hatta birakalim sirketleri,
bir kiigiik esnafin dahi, eger igleri igin bir yabanci e-mail sunucusu (6rn. gmail) kullaniyorsa,
yurtdigina veri aktardigi kabul ediliyor.

Mevcut durumda Turkiye’de is yapan herkes bu dertten mustarip. Hatta birer Turkiye Varlik
Fonu sirketi olan THY ve PTT'nin de yurtdigina her gun “Kanuna aykiri sekilde” veri
aktarmakta oldugunu da bu vesileyle sdylemis olalim.

Yurtdigi ile is yapan, ekonomisi igin yurtdisindan yatirrm gelmesi elzem olan tdlkemizde bir
yandan AB’'deki yurtdigina veri aktarma imkanlarinin olmamasi, bir yandan da yurtdigi
aktarimi icin AB’de rizaya uygulanan siki kosullarin uygulanmasinin 6zellikle is dlinyasini gok
zor durumda biraktigi bir gercek.

4 Bu konuda yazilmis ve bu yaziya da dayanak olan makale Aras. Gor. Sehriban ipek ASIKOGLU ve Av. Fatih
Burak UZUN tarafindan kaleme alinan ve “Prof. Dr. Tirkan Rado'nun Anisina Armagan” adli eserde yayimlanan
“Kigisel Verilerin Yurtdisina Aktariminin Agik Rizaya Dayandiriimasinin Yaratti§i Sorunlar Ve Céziim Onerileri”
baslikli makaledir. Online olarak suradan ulasilabilir:

https://papers.ssrn.com/sol3/papers.cfm?abstract id=3683903
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Bu konuda son olarak Kanunun genel gerekgesine goz atildiinda Kanun ile amaclanan ile
varilan noktanin arasindaki fark gercekten dikkate deger oldugunu sdylemeden gegmeyelim:

“Kisisel verilerin korunmasi konusu ekonomik alanla da yakindan ilgilidir. Zira
yabanci sermayenin llkemizde yatirnm yapmasi ve bagka (lkelerdeki
yatirimlari ile (lkemizdeki yatirnmlarini etkin bir sekilde ybnetebilmesi igin
ihtiyag duydugu veri aktarimi, Ulkemizde kanuni diizenleme olmamasi
sebebiyle gergeklestirlememekte ve bu durum yabanci sermayenin
llkemizde yatinrm yapmasi bakimindan caydirici bir etken olarak
degerlendiriimektedir. Yine isadamlarimizin yabanci Ulkelerdeki yatirimlari
ve ortakliklariyla ilgili ihtivac duyduklari veri aktariminda sorunlar
yasanmaktadir.”

5. Bu sorunlara ragmen uygulamada neler yapiliyor?

Takip edebildigimiz kadariyla Ozellikle Mayis ayinda Kurumun internet sitesinde yayinlanan
Amazon Turkey kararindan sonra piyasada isgi-isveren arasinda rizanin gecersizlik ihtimalini
not ederek, isverenler iscilerinden yurtdisi aktarim igin riza almaya basladilar.

Tedarikgi/is ortaklari veya bunlarin ¢alisan ve yetkililerinin verilerinin yurtdigina aktarimina
iliskin olarak ise, tedarikgi/is ortaklari ile imzalanan veri isleme sdzlesmelerinde (i) ya bu
konuda bir hikiim konarak bu sorumluluk tedarikcinin zerine birakilmaya; ya da (ii) veri
isleme sozlesmelerinin arkalarina eklenen ya da elektronik mecralardaki riza metinleri ile
rizalarin toplanmaya calisiliyor.

HenuUz sunduklari hizmetin 6n sarti olarak musterilerinden yurtdisina aktarim igin riza almaya
baslayan veri sorumlularinin sayisi fazla degil.

Gunku bu veri sorumlulari bir yandan Kanuna uyum ile ugrasirken, bir yandan yurtdigi aktarim
konusunda Kuruma sikayette bulunulmasi riskini de dikkate almak zorundalar.

Bu nedenle simdilik tim sirketler yurtdisi aktarim konusunda sessiz kalmayi, disuk bir profil
cizmeyi, bu belirsiz konuda Kurulun incelemesi riskine maruz kalmamayi tercih ediyor.

6. Karardan sonra ne yapmali?
Kurulun yurtdisi adim konusunda geri adim atmayacagi anlasiliyor.

Bu cercevede Karardan sonra yurtdigina veri aktarin veri sorumlulari igin pratik olarak
uygulanabilecek iki yolun oldugu goérultyor:

(i) Bu konuda sessiz kalmaya devam ederek, Kurulun incelemesinin kendilerine denk
gelmemesini ve bu kotu rdyanin bir an 6nce sona ermesini ummak ya da

(i) Olasi bir sikayet ve ceza riskini goze alarak (bu konuda savunma dayanaklarinin da
olugunu degerlendirerek) “hizmetin én sarti icin agik riza almaya” baglamak

ikinci segenek tercih edilecekse bu konuda Karardaki hususlara dikkat etmek gerekecektir.
Bunlar da:

(1) yurtdigi aktarim rizasinin diger alinan rizalardan “ayri” olarak alinmasi,
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(i) birden ¢ok kategoriye iliskin verinin aktarilmasina dair acgik riza alinacaksa, acik
riza metninde hangi verilerin hangi amaclarla aktarilacagi hususlarina yer
verilmesi,

(iii) aydinlatma metinlerinde yurtdisi aktarimin mutlaka 6zel olarak belirtiimesi.

Eger ikinci segenek tercih edilerek ilerlenecekse, hizmetin sunulmasi igin yurtdisi aktarimin
gerekli oldugu durumlar i¢in uygulanmalidir. Kanimizca bu gereklilik, bu is i¢in yurtdisinda bir
sunucunun kullaniimasini da kapsayacak sekilde genis yorumlanmalidir. Bu ¢ergevede bir
hizmet/Urln almak igin yurtdigi aktarim rizasi vermis, fakat sonradan bunu geri ¢geken kiginin
urind/hizmeti almaktan vazgectigi kabul edilmelidir.

Elbette bu yapida, ilgili kisi, eger hizmeti/Grini aldiktan sonra, yurtdigi aktarim rizasini geri
cekerse, saklama siresi boyunca verinin nasil saklanacagi sorusunun da cevaplanmasi
gereklidir. Zira bu durumda hizmet/Urinden faydalanma sona ermis, saklama rizaya dayali
yapilmaktadir. Bu konuda ise sirketlerin sadece rizalarini geri g¢ekenlerin verilerini
saklayacaklari yurticinde bir sunucularinin olmasindan baska ¢6zim pek mimkin
gorinmemektedir.

Son olarak sunu soylemekte fayda var: Eger yurtdisina aktarim amaciyla alinacak riza igin
“hizmetin/Grinin sunulmasinin 6n sarti olarak riza alinamaz” prensibi esnetilmezse, Kanunun
Ulkemize yabanci yatirrmin gelmesini guclestirecegi, hatta pahali hizmetler almak zorunda
kalan Turkiye’'deki firmalarin rekabet gucunu dugurecegdi ve bunlarin da tlkemize yarardan
¢ok zarar getirecedi gortsiundeyiz. Kanunun genel gerekgesinde yer alan yukarida
bahsettigimiz paragraf temelinde Kanunun amaci ve varilan sonucu bir kez daha digtinmeye
deger...

Karara asagida yer alan link tzerinden ulasabilirsiniz:

https://www.kvkk.gov.tr/lcerik/6790/2020-559

Saygilarimizla,

Bora Yazicioglu

Nida Kule Géztepe, Merdivenkdy Mah. Bora Sk. No.1 Kat.7 - 34732 Kadikdy/istanbul-Tiirkiye
Tel: +90 216 468 88 50 Faks: +90 216 468 88 01 E-mail: info@yazicioglulegal.com
www.yazicioglulegal.com
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