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Kisisel Verileri Koruma Kurumundan Yeni Yil Hediyesi: Kigisel Verilerin Yurt Digina
Aktarilmasi Rehberi Yayimlandi!

7 Ocak 2025

Yeni yilhin ikinci gininde, Kigisel Verileri Koruma Kurumu (Kurum) tarafindan bu alanda
calisan uygulamacilarin ve tim paydaslarin uzun sdredir merakla bekledigi Kisisel Verilerin
Yurt Digina Aktariimasi Rehberi (Rehber) yayimlandi.

Bildiginiz gibi, 2024 yih igerisinde, mevzuatin Avrupa Birligi Genel Veri Koruma Tuzigi'ne
(GDPRY) yakinlastiriimasi calismalari kapsaminda Kisisel Verilerin Korunmasi Kanunu’'nda
(Kanun) o6nemli degisiklikler gerceklestiriimis ve yurt disi aktarim rejimi blydk oranda
degistiriimisti. Ardindan Kurum, standart s6zlesme ve baglayici sirket kurallari basvuru formu
taslaklari ile birlikte, yeni yurt disi aktarim rejimine iliskin detaylarin diuzenlendigi Kisisel
Verilerin Yurt Disina Aktarlmasina iligkin Usul ve Esaslar Hakkinda Y®&netmelik'i
(Yonetmelik) yayimlamisti.

(Kanun degisikligi ve Yénetmelik ile getirilen yeni dizenlemelere iliskin daha &6nce
hazirladigimiz infografik bilgi notumuza buradan erigebilirsiniz)

Bu gelismelerin ardindan, 1 Eylul 2024 tarihine kadar yeni yurt disi aktarim rejimine uyum
saglamak zorunda olan birgok veri sorumlusu ve veri igleyen, basta standart s6zlesme ve
bagdlayici sirket kurallari olmak tzere uyum galismalarini hizlandirmisti. Ancak, yeni Kanun ve
Yonetmelik hukidmlerinin - uygulamacilar tarafindan farkli yorumlanmasi sebebiyle,
uygulamada birgok belirsizlik ve fikir ayriliklari ortaya gikmisti.

Kurumun bu belirsizlikler bakimindan yol gdstermesi ve uygulamada -6zellikle standart
sozlesmelerin hazirlanmasi konusunda- yeknesakligi saglamak amaciyla yeni yurt digi
aktarim rejimine iliskin bir rehber hazirlhigi icerisinde oldugundan bir gogumuz haberdardi. iste,
Kurumun bu galismalarinin neticesi olan Rehber, gecen hafta persembe ginu, 2 Ocak’ta,
kamuoyu ile paylasildi.

Bizler de Rehberde dikkatimizi geken hususlari sizler igin asagida kisaca derledik.
A. Kanunun Kapsami

e Kanunun Yer Bakimindan “Genis” Uygulama Alani: Uzun suredir, Kisisel Verileri
Koruma Kurulunun (Kurul) Kanunun uygulama alanini belirlemek icin Kabahatler Kanunu
ve Turk Ceza Kanunu’nun yer bakimindan uygulama alani kurallarinin uygulandigi
dusunulmekteydi. Hatta, bu uygulamayi gosteren Kurulun bazi yayimlanmamig kararlari
da mevcuttu. Rehber ile Kurulun bu yaklasimini ilk kez kamuoyuna agiklanmis oldu.

Buna gore, fillin kismen veya tamamen Tirkiye’de islenmesi ya da neticenin Turkiye'de
gerceklesmesi durumunda sug/kabahat Turkiye’de islenmis sayiimaktadir (mulkilik ilkesi).
Rehber, bu ilkenin uygulanabilmesi icin davranis ve neticenin ayni Ulkede
gerceklesmesinin sart olmadigini, davranisin yapildidi yer ile neticenin gerceklestigi yerin
farkli olabilecegini belirtmistir. Bu bakis agisiyla Turkiye’de yerlesik kisilerin verilerinin
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yabanci veri sorumlulari tarafindan islenmesi halinde bunlarin kanuna tabi oldugu sunucu
cikmaktadir.

Kurum, mulkilik ilkesinin bu sekilde genis yorumlanmasi gerektigini belirtmekle birlikte,
Kisisel Veri ihlali Bildirim Usul ve Esaslarina iliskin Kurul Kararina atifta bulunarak, “Veri
ihlalinin yurtdisinda yerlesik veri sorumlusu nezdinde yasanmasi halinde, bu ihlalin
sonuglarinin Tirkiye’'de yerlegik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan (riin ve
hizmetlerden Tiirkiye’'de faydalanmalari durumunda, bu veri sorumlusu tarafindan da ayni
esaslar cercevesinde Kurul'a bildirimde bulunulmasina (...) karar verilmigtir.” ifadesi
dogrultusunda, Kanunun yer bakimindan uygulama kapsaminin “mulkilik ilkesi” yerine
“etki ilkesi” Gzerinden yorumlandigini belirtmistir.

Yorumumuz: Bizce bu iki yaklagim arasinda bir ¢eliski bulunmaktadir. Zira, “sonuglarinin
Tiirkiye'de yerlesik ilgili kisileri etkilemesi” zaten genis yorumlanan mudalkilik ilkesi
cercevesinde “neticenin Tiirkiye'de gergeklesmesi” olarak kabul edilebilecek niteliktedir.
Bununla birlikte Kurum, bu durumda neticenin Turkiye’de gergeklesmeyecegini dugunmus
ve neticenin Turkiye’'de gerceklesmedigi durumlarda dahi “etki ilkesi” Gzerinden Kanunun
uygulanacagl sonucuna varilacagini belirtmek istemis olabilir. Her hallkarda, yeni bir
kavram olan “etki ilkesinin” uygulanma kosullari ve etkinin ne zaman dogacagi
konusundaki belirsizlikler, cesitli tartismalari da beraberinde getirme potansiyeli
tasimaktadir. Kanimizca sadece “genis yorumlanan mdilkilik ilkesinin” dikkate alinmasi
hukuki yorum acisindan daha isabetli olacaktir. Ayrica Kurumun “etki ilkesi’nden
bahsetmesi, fakat “hedefleme ilkesi” dememesinin de bilingli bir tercih oldugu; bu agidan
tam olarak GDPR’I takip etmeyecegini de belirtmekte oldugu gérusundeyiz.

Her halikarda Kurulun, Kanunun mimkin oldugunca genis bir cografi alanda
uygulanabilecek sekilde yorum yaptigi gorulmektedir.

e “Genig” Yorumlanan Aktarim Kavrami: Veri aktaranin kisisel verileri iletmesi veya
erigilebilir hale getirmesi, gesitli drneklerle somutlagtinimistir. Ornegin, bir hesap
olusturulmasi, mevcut bir hesaba erisim hakki verilmesi, uzaktan erisim icin etkili bir talebin
onaylanmasi ya da kabul edilmesi, bir sabit stricunun yerlestiriimesi veya bir dosyaya
sifre gonderilmesi gibi faaliyetler, kigisel verilerin aktarimina 6rnek olarak verilmistir.
Ozellikle sorun giderme veya ydénetim amaciyla sunulan destek hizmetlerinde,
yurtdisindan gerceklesen goruntulemeler s6z konusu oldugunda, diger kriterlerin varhgi
durumunda kisisel verilerin yurt disina aktariimis kabul edilecegi belirtiimistir.

B. Dogrudan Toplama, Yurt Disina Aktarim Olusturmaz

Kigisel verilerin dogrudan ilgili kisi tarafindan yurt disina iletiimesi seklinde ortaya ¢ikan ve ilgili
kisi ile kigisel verileri toplayan arasinda Uguncu kisi bir veri aktaranin bulunmadigr dogrudan
toplama faaliyetlerinin, kisisel verilerin yurt digina aktarimi olarak degerlendirilemeyecegdi
Kurum tarafindan net bir sekilde ortaya konmustur.
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Kurum tarafindan yapilan bu degerlendirme, esasen Yonetmelikte yer alan “Kigisel verilerin
yurt digina aktariimasi” tanimindan da anlasiimaktaydi. Zira, Yonetmelikte yer alan tanim, bir
faaliyetin kigisel verilerin yurt disina aktarimi olarak degerlendiriimesi bakimindan veri
aktaran-veri alicisi iligkisinin varliginin gerekliligini vurgulamaktaydi.

Kurum tarafindan yer verilen 6rneklerde ise, dogrudan toplama faaliyetlerinin yurt disina
aktarim teskil etmemesine karsin sonraki aktarimlar bakimindan ayrica degerlendirme
yapiimasinin gerekli olduguna vurgu yapilmistir. Bu baglamda, dogrudan toplanan kisisel
verilerin Turkiye haricinde bir ulkede bulunan veri alicilarina -veri sorumlusu/veri isleyen/alt
veri isleyen- aktarilmasi halinde, Kanun kapsaminda yurt disina aktarim hukimlerinin
uygulanacagi net sekilde belirtilmistir.

Ugiincii Ulkedeki Kanuna Tabi Veri Sorumlusunun Kisisel Verileri Dogrudan
Toplamasi ve Aktarmasi: Rehberde, kisisel verilerin dogrudan elde edilmesinin Kanun
kapsaminda veri aktarimi olarak kabul edilmedigi belirtiimis olsa da, Kanuna tabi bir veri
sorumlusunun yurt disina veri aktarimi hikimlerine tabi olacag ifade edilmistir. Bu
aciklama, WhatsApp karariyla ortaya ¢ikan soru isaretlerinin ortadan kalkmasini
saglamistir.

Rehberde, Kanuna tabi Gglncu Ulkedeki bir veri sorumlusunun Turkiye disinda bir Ulkeye
veri aktarimi s6z konusu oldugunda, Kanunun yurt digina veri aktarimi hikidmlerinin
uygulanmasi gerektigi agikga belirtiimistir. Rehberde verilen 6rnede goére, Tirkiye'de
yasayan bir kisinin internetten ¢anta satin alirken adi, soyadi ve e-posta adresini bir forma
girdigi senaryoda, eger internet sitesi Turkiye’de mukim olmayan ancak Turkiye pazarini
hedefleyen bir G¢lncl Ulke sirketi tarafindan isletiliyorsa ve siparislerin islenmesi de bu
sirket tarafindan yapiliyorsa, kisisel verilerin dogrudan toplandigi kabul edilecegi; ancak
veriler Tarkiye disinda bir veri isleyene iletilirse, bu durumun veri aktarimi olarak kabul
edilecegi belirtiimigtir. Dolayisiyla, bu durumda Kanunun yurt disina veri aktarimi
hikiimleri uygulanacaktir. Onemle vurgulamak gerekirse, bu érnekte veri igleyenin veri
sorumlusuyla ayni Ulkede olmasi bir fark yaratmayacak olup Turkiye disinda olmasi,
verilerin yurt disina aktariimasi icin yeterli bir kriter olarak kabul edilmistir (Rehber Bolum
4(A) Ornek-2).

Grup Sirketleri Igerisindeki Aktarimlar: Uygulamada merakla beklenen meselelerden
birisi de 6zellikle grup sirketleri icerisinde alt sirketin ana sirketle veri paylasiminin nasil
degerlendirilecegiydi. Kurum Rehberde, alt sirketin calisan verilerini merkezi bir insan
kaynaklari veri tabaninda saklanmasi amaciyla Uglinci Ulkedeki ana sirkete iletmesi
durumunda, alt sirketin bu verileri isveren sifatiyla ve veri sorumlusu olarak isledigini
belirtmig; bu durumda ana sirketin de veri isleyen sifatini tasidigini kabul etmistir. (Rehber
Bolim 4(A) Ornek-7).

Yorumumuz: -Her ne kadar érnek bekledigimiz acgiklikta gelmese de- bu 6rnegin hizmet
saglayicilardan hizmet almak icin bir s6zlesme imzalayan ana sirketin bu hizmeti alt
hesaplarla alt grup sirketlerince kullanabilir hale getirmesi halinde:

o Alt grup sirketinin - veri sorumlusu,
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o ana sirketin - veri igleyen,

o hizmet veren sirketlerin de - alt veri isleyen olarak konumlandirmasina imkan veren
yapilara dayanak teskil edebilecegi gorusundeyiz.

C. Oncelikli Degerlendirme: Uluslararasi Sozlesme ve Kanunlardaki Yurt Digina Veri
Aktarimi Hiikiimleri

Rehberde, yurt digina veri aktarimi ile ilgili uluslararasi s6zlesme veya diger kanunlarda bir
hidkim bulunmasi halinde, kisisel verilerin bu hukimler uyarinca aktarilabilecegi
belirtiimektedir.

Bu baglamda, yeterlilik karari, uygun givenceler ya da istisnai aktarim halleri dncesinde, yurt
digina veri aktariminin ilk asamasinda, uluslararasi sdzlesme ya da diger kanunlarda bir
hukdm bulunup bulunmadiginin degerlendirilmesi gerektigi vurgulanmaktadir.

Aslinda bu husus, Kurumun Kisisel Verilerin Korunmasina iligkin Bankacilik Sektorii lyi
Uygulamalar Rehberi’nde daha énce ifade edilmisti. Burada, Bankacilik Kanunu’nda yer alan
“yurt digina Kigisel veri aktarimi ile ilgili 6zel hiikiimlerin” Kanuna gore oncelikle uygulama alani
bulacagi belirtiimigtir.

Yorumumuz: Rehberde de vurgulanan bu yaklagimin, ézel kanunlari yurt disina kisisel veri
aktarimi iceren regile edilmis sektorler acgisindan kolaylastirici  bir unsur olacagi
gorisiindeyiz. Hatta Rehberde verilen érnek, Su¢ Gelirlerinin Aklanmasinin Onlenmesi
Hakkinda Kanunun -simdi yururlikten kalmis olsa da- bazi maddeleridir. Dolayisiyla, ortada
reglle bir sektori dizenleyen 6zel bir kanun olmasa dahi herhangi bir kanunda yurt digina
kisisel veri aktarimi iceren bir hikim olmasi halinde 6ncelikle bu hikim uygulanacak,
Kanunun yurt digi aktarim kurallari uygulanmayacaktir. Bu durum baska kanunlarda
dizenlenen belirli aktarimlarda standart s6zlesme gibi guvencelerin saglanmasina gerek
olmayacag! anlamina gelmektedir.

D. Anzi Aktarimlar

Yeni aktarim rejimi ile getirilen en énemli degisikliklerden biri de yeterlilik kararinin
bulunmamasi ve uygun giivencelerden birinin de saglanamamasi durumunda, arizi olmasi
kaydiyla -yani tek veya birkag sefer gergceklesen, sureklilik arz etmeyen ve olagan faaliyet akigi
icinde bulunmayan istisnai hallerde-, Kurumdan izin alinmasina gerek olmadan yurt disina
aktarim yapilabilmesi imkaniydi.

Ancak, uygulamada ne tur aktarimlarin arizi aktarim kapsaminda degderlendirilebilecegi
konusunda birtakim fikir ayriliklari s6z konusuydu. Iste, Rehberde bu tur fikir aynliklarini
gidermek amaciyla degdinilen hususlardan éne ¢ikanlar ise su sekilde:

e Anzi Haller: Anzi hallerde gerceklesen veri aktarimlar, istisnai bir durum olarak
degerlendiriimeli ve son derece dar bir yorumla ele alinmalidir.
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Rehbere gore, veri aktaran ile veri alicisi arasinda sliregelen bir iliskinin sonucu olarak
dizenli bir sekilde yapilan veri aktarimlari, sistematik ve surekli tekrarlanan bir aktarim
olarak kabul edilir ve arizi aktarim kapsamina girmez.

Ornek:

Bir veri alicisina dogrudan bir veri tabanina erisim izni verilmesi, dizenli ve sureklilik
arz eden bir aktarim olarak degerlendiriimeyecek ve arizi aktarim kapsaminda
sayllamayacaktir.

Ayrica yine Rehberde, arizi aktarimlarin birden fazla kez gerceklesebilecegi, ancak bu
aktarimlarin istisnai olarak nitelendirilebilmesi igin dizenli olmamasi, sureklilik arz
etmemesi, dngorilemeyen kosullar altinda ve belirsiz zaman araliklarinda olagan faaliyet
akisinin disinda gerceklesmesi gerektigi vurgulanmaktadir.

Ornek:

Bir turizm sirketinin musterilerinin rezervasyon bilgilerini paylasmasi, sirketin olagan is
sureclerinin bir pargasi oldugu igin anzi aktarim sayilamayacak, isin niteligi geregi
dizenli olarak yapildigindan istisnai bir islem olarak kabul edilemeyecektir.

Anzi Aktarimda Acik Rizaya Dayanilmasi: Aclk nriza, yurt digina aktarim
gerceklesmeden 6nce alinmaldir. Ancak, aktarimin 6ngoérilemedidi durumlarda, acik riza
“ne olur ne olmaz” anlayisiyla dnceden alinmamalidir. Riza, aktarimin é6ngoérildigu anda
ve bu igslem icin 6zel olarak verilmelidir.

Arizi aktarimlar icin agik riza bilgilendirmesi su unsurlari icermelidir:
Veri aktaranin kimligi,

Aktarimin amaci,

Aktarilan kigisel verilerin tlrl (kategori dedil, spesifik veriler),
Acik rizanin geri alinabilir oldugu,

Acik rizanin aktarim icin yasal bir gerekce teskil ettigi,

SR NEENEE NEE NN

Verilerin aktarilacagi tlke igin guvenli Glke karari bulunmadigi,
v Aktarimin olasi riskleri.

Ayrica, ilgili kisiler, kigisel verilerinin yeterli koruma saglamayan bir Ulkeye aktarilacagi
konusunda bilgilendiriimelidir. Bu ulkede verilerin korunmasina yonelik yeterli guvenlik
onlemlerinin bulunmadigi ve bu durumdan kaynaklanan 6zel riskler hakkinda acik sekilde
bilgi verilmesi sarttir.
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E. Standart S6zlegsmelerin Hazirlanmasi

Kurum tarafindan, kisisel verilerin yurt disina aktarilmasinda kullanilacak standart s6zlesmeler
yayimlanmis olmakla birlikte, bu sézlesmelerin hazirlanmasi bakimindan uygulamada bazi
soru isaretleri ortaya ¢ikmisti. Yayimlanan Rehber ile birlikte bu belirsizliklerin bazilari agikliga
kavusmustur.

Bu kapsamda:

e Sdzlesmelerin cift sttunlu olarak dizenlenebilecedi ancak her hallkarda Turk¢e metnin
esas alinacag: belirtilmistir.

e Her ne kadar ilgili baglikta “Kisisel Veri Kategorileri” ifadesi yer alsa da, Kurum tarafindan
ilgili baglikta yer verilen agiklamada veri kategorisine ek olarak kisisel veri turlerinin de yer
aldigi gérulmektedir. Bu nedenle Kurumun vyalnizca kisisel veri kategorilerine yer
verilmesini yeterli gormeyece@i ve Kkisisel veri turlerine de yer verilmesi gerektigi
sdylenebilecektir.

e Aktarilan kigisel veri tirlerinin hangi ilgili kisi grubu/gruplarina iligkin oldugunun
eslestirilerek belirtiimesi gerektigi dile getirilmigtir.

e Kisisel verilerin veri aktaran tarafindan yurt disina aktarimina iliskin amaglara ek olarak,
veri alicisinin isleme amaclarina da yer verilmesi gerektigi belirtilmigtir.

e Sobzlesmeler, aktarimin taraflari arasinda akdedilmelidir.

e SOdzlesme bildirimlerinde yabanci bir Ulkeden alinan resmi belgeler kullaniliyorsa (Yabanci
Resmi Belgelerin Tasdiki Mecburiyetinin Kaldinimasi Sézlesmesi'ne taraf bir lkeden
alinmig ise) apostil serhi alinmasinin, aksi halde ilgili Glkedeki konsolosluk veya diplomatik
memurlardan ilgili belgeler bakimindan tasdik alinmasinin beklenecegi belirtiimigtir.

e Aktarimin, Kanundaki hangi isleme sartina dayanilarak gergeklestirileceginin belirtiimesi
gerektigi ifade edilmistir.

Yorumumuz: S6z konusu kanun degisikligi yapildigindan beri stre gelen bir tartisma
bulunuyor: “Yurt digina aktarimda ayri bir hukuki sebep belirlemeli miyiz, yoksa ana isleme
faaliyet icin dayanilan hukuki sebep, aktarim icin de gecerli olur mu?” Maalesef Rehber
buna net bir cevap vermemig gorunuyor. Fakat en azindan standart sozlesmede
“Aktarimin hukuki sebebi” kisminda aktarima iligkin bir hukuki sebep yazilmasi gerektigi,
ana igleme faaliyetinin hukuki sebebinin yazilmasinin beklenmedidi gibi bir anlam
cikartilabilecegi gorusundeyiz. Fakat bu hususun Rehberin guncellemelerinde
netlestiriimesi uygulama agisindan ¢ok faydal olacaktir.

F. Baglayici Sirket Kurallari

Rehberde, Kuruma yapilacak baglayici sirket kurallari bagvurusunun ancak Kurum tarafindan
onaylanmasi durumunda, Kkigisel verilerin yurt disina aktarilabilecegi belirtiimektedir.
Dolayisiyla, eski aktarim sisteminde taahhidtname basvurularinda oldugu gibi, Kurumun
onayindan once aktarim faaliyetlerine baglanmasi halinde yaptirim riski ile karsilagiimasi riski
s6z konusu olabilecektir.
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Ancak, yine Rehberde, Kurum tarafindan verilen onayin, her veri isleme faaliyetinin Kanundaki
tum gerekliliklerle uyumlu olup olmadigi hususunda Kurum tarafindan degerlendirme yapildigi
anlamina gelmedigi ve veri aktaranin, her aktarim faaliyeti icin Kanunda yer alan gerekliliklerin
karsilandigindan emin olmasi gerektigi vurgulanmistir.

Ayrica Rehberde, girketler grubunun merkezinin Turkiye’de bulunmasi halinde bagvurunun,
bu merkez kurulus veya belirli kosullar altinda kisisel verilerin korunmasina iligkin
sorumluluklarin devredildigi Turkiye'de yerlesik baska bir kurulus tarafindan -bu kurulusun
neden basvurucu olarak belirlendigine iliskin ek gerekgeler ile birlikte- yapiimasi gerektigi ifade
edilmektedir. Grubun merkezinin Turkiye disinda olmasi halinde ise, grup, Tlrkiye’de yerlesik
bir grup kurulusunu, kisisel verilerin korunmasina iliskin sorumluluklarin devredilmis oldugu
yetkili grup Uyesi olarak atamali ve bu yetkili kurulus da daha sonrasinda grup adina
basvuruyu Kuruma sunmalhdir.

Saygilarimizla,

Bora Yazicioglu Nafiye Ylcedag
bora@yazicioglulegal.com nafiye@yazicioglulegal.com
Emre Ontekin Baris Aslan
emre@yazicioglulegal.com baris@yazicioglulegal.com

Bu not hukuki géris niteliginde degildir. Sadece bilgi amach hazirlanmis ve génderilmistir.
Konuyla ilgili hukuki géris almak isterseniz bizimle iletisime ge¢menizi rica ederiz.
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