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Kigisel Veri ihlali Bildiriminde “Koyu” Gri Alan
Kimlik Bilgisi Doldurma Saldirilar (Credential Stuffing)
ya da
“Veriler Bizden Sizmadi ki, Neden Veri ihlal Bildirimi Yapalim?”

Bilindigi gibi Ulke kapsaminda yurtici ve yurt digi kaynakli siber tehditleri tespit etme ve 6nleme
faaliyetleri yiruten Ulusal Siber Olaylara Midahale Merkezi (USOM), siber guvenlik
faaliyetlerine yonelik yarattugu ¢aligsmalar gergevesinde ilgililere yonelik olarak donem donem
alarm, uyari ve duyuru islemleri yapmaktadir. Bu kapsamda yUrattigu siber tehdit istihbarati
faaliyetleri kapsaminda, bazi kullanici hesaplarinin siber saldirganlar tarafindan ele
gegirildigini degerlendirdiginde de bu kullanici hesaplarinin ilgili oldugu sirketlere (veri
sorumlulari) yazi gdndererek durumdan haberdar olmalarini saglamakta ve énlem almalarini
talep etmektedir.

Bu tur yazilari alan veri sorumlulari simdi ne yapmaliyiz sorusunun cevabini ararken
degerlendirilen akla gelen en son segenek -0 da uzmanlarin bu konudaki yénlendirmeleri
sayesinde- kisisel veri ihlali bildirimi yapmak oluyor. Veri sorumlularinin ilk tepkisi “E kullanici
adi ve gifre bizden sizmamig ki neden biz kisisel veri ihlali bildirimi yapmaliyiz?” oluyor.

Kimlik bilgisi doldurma saldirisi ile karsilasan herkesin aklindan benzer sorular gegmesi ¢cok
dogal. Iste bu sorunun cevabinin neden “Evet” olmasi gerektigini bu yazimizda sizler icin
acikladik.

Nedir?

Kimlik bilgisi doldurma saldirilari, siber diinyada hizla yayilan ve kullanicilarin givenligini ciddi
sekilde tehdit eden sofistike bir saldiri yontemidir. Bu saldiri ydnteminde siber saldirganlar, ya
bizzat kendileri bir platforma saldirarak oradan kullanici adi ve sifre kombinasyonunu ele
gegirirler ya da diger saldirganlar tarafindan halihazirda ele gecirilmis ve gesitli platformlarda
satilan veri tabanlarini satin alarak bu kullanici adi ve sifre kombinasyonuna ulasirlar. Daha
sonra bu kisiler, elde ettikleri bu kullanici adi ve sifre kombinasyonlarini, farkli platformlarda
deneyerek bu platformdaki kisisel verilere yetkisiz sekilde erismeye c¢aligirlar.

Bu saldirlar genellikle otomasyon saglayan bot yazilimlarla gerceklestirilir ve kullanicilarin
ayni sifre ve kullanici adi kombinasyonlarini birden fazla platformda kullanma aliskanhgi
nedeniyle blyuk oranda basariya ulagir.

Bu saldin yontemi, klasik parola kirma yontemlerinden, yani kaba kuvvet saldirilarindan
(brute-force attack) énemli bir farkla ayrilir. Zira kaba kuvvet saldirisinda, saldirganlar dogru
kullanici adi ve sifre kombinasyonuna sahip degildir, amaglar sistematik sekilde ¢ok sayida
deneme yaparak bu dogru kombinasyona ulagmaktir. Oysa kimlik bilgisi doldurma
saldinlarinda saldirganlar, dogru kullanici adi ve sifre kombinasyonuna sahiptir, yapmalari
gereken bu kombinasyonu farkli platformlarda deneyerek hangi platformlarda kullanildigini
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bulmaktir. Dolayisiyla bu saldirilarin tespit edilmesi, diger saldiri turlerine gore daha zordur ve
bu nedenledir ki geleneksel glivenlik dnlemleri (6rnedin, giuvenlik duvarlari ve standart parola
korumalari) bu tur saldirilari 6nlemekte yetersiz kalabilmektedir.

Hangi Riskler S6z Konusu?

Bagarili bir kimlik bilgisi doldurma saldirisi bireyler igin oldukga agir sonuglar dogurabiliyor.
Kredi karti bilgilerinin galinmasi, hassas kisisel verilerin ifsa edilmesi, finansal kayiplar ve itibar
zedelenmesi gibi ciddi riskler, bu saldirilarin bireyler icin yaratabilecegi yikici etkiler arasinda
yer aliyor. Bu tur saldirilar sonrasinda 6zel goriintuleri ele gegirilen bireylerin, saldirganlarin
santajlarina maruz kaldigi ve bu magdurlardan bazilarinin intihar ederek yasamina son verdigi
de biliniyor.

Bu nedenle bu tur saldirilan basariya ulagsmasinda ilgili kigilerin bilinglenmesi (6rnegin, ayni
kullanici adi ve sife kombinasyonunu farkl platformlarda kullanmama) énemli oldugu kadar
bu platformlari isleten veri sorumlularina da bu platformlarin giivenligini saglama ve bu tir
saldinlari 6nlemek icin tedbirler alma anlaminda ¢ok dnemli gérevler diguyor.

Kigisel Verileri Koruma Kurulu Bu Soruya Nasil Cevap Veriyor?

En bastan sdyleyelim ki Kisisel Verileri Koruma Kurulu'nun (“Kurul”) bu soruya cevabi “Evet,
Kisisel veri ihlali bildirimi yapiimalidir’ seklinde. Nitekim bu konu, Kurul tarafindan yayimlanan
kararlarda (sirasiyla bu kararlar; 2020/421 Sayili Karar, 2020/567 Sayih Karar, 2020/715
Sayili Karar ve 2024/1385 Sayili Karar) defaatle ortaya konuldugu gibi konunun énemine
binaen Kurul bu konuya 6zel olarak 15 Subat 2022’de bir duyuruda da (“Duyuru”) (Bkz.
“Kullanici Giivenligine iliskin Veri Sorumlulari Tarafindan Alinmasi Tavsiye Edilen Teknik ve
idari Tedbirlere lliskin Kamuoyu Duyurusu) yayimlamisti (Bkz. ilk (i¢ karar ve Duyuru’yu
inceledigimiz yazimiz).

TUm bu kararlar ve Duyuru birlikte degerlendirildiginde sdyleyebiliriz ki Kurul, veri sorumlulari
tarafindan alinacak baz idari ve teknik tedbirlerle bu saldirilarin, -ilgili veri sorumlusunun
platformu ydniinden- énlenebilecegi kanaatinde. Bu nedenle de boyle bir saldiri gergeklesirse,
saldirinin kaynagi ne olursa olsun, veri sorumlusu, saldiridan haberdar olur olmaz yetmis iki
saat icerisinde durumu Kurul’a bildirmekle yukimli, diger bir degisle kisisel veri ihlali bildirimi
yapmali. Ayni zamanda en kisa surede ilgili kisilerin bilgilendiriimesi de gerekiyor.

Her ne kadar Kurul, duyurusunda ve kararlarinda “Kimlik Bilgisi Doldurma Saldirisi” veya
“Credential Stuffing” tabirini kullanmasa da bu duyuru ve kararlarin iceriginden saldiri tirinin
kimlik bilgisi doldurma saldirisi oldugu anlagihiyor.

Ne Yapilmah?

Yukarida ifade ettigimiz gibi bu tur saldirilara muhatap olan veri sorumlulari kisisel veri ihlali
bildirimi yapmak konusunda yeterince bilingli olmamalarindan kaynakh isteksiz
davranmaktaysalar da yakin zamanda yayimlanan 2024/1385 sayili kararda verilen idari para
cezasl miktarinin 3.250.000 TL oldugu ve bu miktarin, Kurul'un ge¢cmis kararlarinda verdigi
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cezalarla kiyaslandiginda rekor seviyede sayilabilecedi dikkate alindiginda veri
sorumlularinin, bu tar saldirilarin 6nlenmesi konusunda adim atmalari ve bir saldiri meydana
geldiginde Kurul'a bildirim yapmak konusunda daha dikkatli dederlendirmeler yapmalari
gerektigi acik.

Alinabilecek idari ve teknik tedbirler ¢cok cesitli olsa da Kurul kararlarinda ve Duyuru’da yer
verilen tedbirleri agagdidaki gibi siralamak mumkun:

Cift kademeli kimlik dogrulama (two-factor authentication) sistemlerinin kurulmasi ve
bu sistemlerin kullanicilara Gyelik basvurusu asamasindan itibaren “alternatif’ bir
guvenlik 6nlemi olarak sunulmasi,

Kullanicilarin hesaplarina sik kullandiklar cihazlar disinda farkh bir cihaz tGzerinden
giris yapildiginda, giris bilgilerinin e-posta/SMS veya benzeri yontemlerle ilgili
kullanicinin iletisim adreslerine bildirilmesinin saglanmasi,

Uygulamalarin HTTPS (Hypertext Transfer Protocol Secure - Hiper Metin Aktarma
Giivenli iletisim Kurali) kullanilarak veya esdeger bir giivenlik seviyesi saglayacak
bagka yontemlerle korunmasinin saglanmasi,

Kullanici parolalarinin, siber saldirilara kargi korunmasini teminen, glivenli ve gitincel
karma (hashing) algoritmalarin kullaniimasi,

IP (Internet Protocol Address) adresinden yapilacak basarisiz giris denemesi sayisinin
sinirlandiriimasi,

ilgili kisilerin en az son bes adet basarili ve basarisiz giris denemeleri ile ilgili bilgilerini
gorintileyebilmelerinin saglanmasi,

ilgili kisilere ayni parolanin birden fazla platformda kullaniimamasi gerektiginin
hatirlatiimasi,

Veri sorumlulari tarafindan parola politikasinin olusturulmasi ve kullanicilara ait
parolalarin belirli araliklarla degdistiriimesinin saglanmasi veya bu hususun ilgili kisilere
hatirlatiimasi,

Yeni olusturulan parolalarin, eski parolalarla (en az son Ug¢ parolayla) ayni olmasinin
engellenmesi, kullanici hesaplarina girislerde bilgisayar ile insan davranislarini ayirt
edici guivenlik kodu gibi teknolojilerin (CAPTCHA, dort islem vb.) kullaniimasi, erisime
izin verilen IP adreslerinin sinirlandiriimasi,

Veri sorumlularinin sistemlerine giris yapilan parolalarin uzunlugunun asgari 10
karakter olmasi, buylk-kiguk harf, rakam ve 0©zel karakterlerin bir arada
kullaniimasina yonelik gugla parola olusturulmasinin saglanmasi,

Veri sorumlularinin sistemlerine giris i¢in Uguncu parti yazilimlar veya servisler
kullantliyorsa bu yazilimlarin ve servislerin guvenlik guncellestirmelerinin duzenli
olarak gerceklestiriimesi ve gerekli kontrollerin yapilmasi gibi teknik ve idari tedbirlerin
alinmasi.

5. Tavsiyemiz

Kurul'un bu tar saldirilarin kisisel veri ihlali olarak kendisine bildirilmesini bekledigi dikkate
alindiginda kimlik bilgisi doldurma saldirisina muhatap olan veri sorumlulari dncelikle bu tur
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saldinlarin bagariya ulasmasini dnlemek adina gerekli idari ve teknik tedbirleri almalari, boyle
bir saldirilya maruz kalirlarsa da durumu Kurul’a ve ilgili kigilere bildirmeleri Snemli. Bu nedenle
basta kullanici adi — gifre kombinasyonlariyla giris yapilabilen internet ve mobil platformlar
isleten veri sorumlulari olmak Uzere tim veri sorumlularinin bu 6nlemleri vakit kaybetmeden
hayata gecirmesini tavsiye ediyoruz.

Saygilarimizla,

Bora Yazicioglu Kiibra islamoglu Bayer
bora@yazicioglulegal.com kubra@yazicioglulegal.com

Baris Yigitcan Duran
barisyigitcan@yazicioglulegal.com

Bu not hukuki géris niteliginde degildir. Sadece bilgi amacli hazirlanmis ve génderilmigtir.
Konuyla ilgili hukuki gbriis almak isterseniz bizimle iletisime ge¢menizi rica ederiz.
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