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Kisisel Verileri Koruma Kurulu Veri ihlali Kararlari

2026 yili Agustos ayinda Kisisel Verileri Koruma Kurulu internet sitesinde bir dizi yeni karar yayimlandi. Bu kapsamda onemli gordugumuz veri ihlallerine iligkin kararlari ve
gerekgelerini sizler icin derledik. ilgili kararlara bu baglanti Gzerinden ulasabilirsiniz: Kisisel Verileri Koruma Kurulu'nun Yeni Yayinlanan Karar Ozetleri.

Kanun: ‘Kisisel Verileri Koruma Kanunu’
KVKK: “Kisisel Verileri Koruma Kurulu’

ONE GCIKAN KARARLAR

2025/601

Otelcilik Ve Konaklama Yoénetimi Alaninda Faaliyet Gésteren Veri Sorumlusunun Veri ihlal Bildirimine istinaden
Yiritilen inceleme

KARAR OZETI

Hong Kong merkezli otel isletmecisinin sistemlerine siber saldiri dizenlenmis, tehdit
unsuru rezervasyon veri tabanlarina erisip fidye talep etmistir. 909 musteri etkilenmis,
aciga cikan veriler kisiye gore degismekle birlikte ad, dogum tarihi, pasaport/kimlik no,
iletisim ve bazi durumlarda 6deme karti bilgilerini kapsamaktadir.

Sirketin Turkiye'de tuzel kisiligi, calisani veya altyapisi bulunmadigindan ve ilgili kigiler
hizmetlerden Turkiye'de faydalanmadigindan KVKK, "etki ilkesi" geregi sirketin Kanun
kapsaminda veri sorumlusu sayllmadigina ve bildirim yukumltGligu bulunmadigina karar
vermistir.

YAPTIRIM

Bu asamada iglem yapilmamasina karar verilmistir.

KARARIN GEREKCESI
KVKK, asagidaki gerekcelerle Kanun’'un somut olaya uygulanmayacagi sonucuna varmistir:

. Kanun'da yer bakimindan uygulama alanina iliskin acgik bir hiUkim bulunmadigindan, Kurulun
24.01.2019 tarih ve 2019/10 sayili kararinda benimsedigi "etki ilkesi" esas alinmistir.

. Bu ilkeye gore, yurt disi yerlesik bir veri sorumlusunun bildirim yukumlulagu, ilgili kisilerin sunulan
uran/hizmetlerden Turkiye'de faydalanmasina baghdir.

. Somut olayda veri sorumlusunun Turkiye'de tuzel kisiligi, calisani, grup sirketi veya teknoloji
altyapisi bulunmadigi tespit edilmigtir.

. Tum kigisel verilerin Hong Kong'da toplanip islendigi belirlenmistir.
. lgili kisilerin, s6z konusu hizmetlerden Tirkiye'de faydalanmadigi tespit edilmistir.

Bu tespitler dogrultusunda, Kanun’un somut olaya uygulanmayacagina karar verilmistir.


https://www.kvkk.gov.tr/Icerik/8896/kisisel-verileri-koruma-kurulunun-yeni-yayinlanan-karar-ozetleri
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2024/2196
Plastik Ev Geregleri Ve Temizlik Uriinleri Uretimi Yapan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri
Ihlal Bildirimine istinaden Yiiriitiilen inceleme

KARAR OZETI KARARIN GEREKGCESI
Veri sorumlusu sistemlerine fidye yazilimi saldirisi duzenlenmis, veriler sifrelenerek

KVKK, idari para cezasinin uygulanmasini agsagidaki gerekgelere dayanmigtir:
fidye talep edilmigtir.

. Ozel nitelikli veriler icin glivenli sifreleme tedbirinin ancak ihlal sonrasinda alinmaya baslanmis olmasi.
Veri sorumlusu kuruma yaptigi beyanlarda ihlalden hi¢ kimsenin etkilenmedigini,
musteri verilerinin kigisel veri degil ticari veri (fatura) oldugunu iddia etmig ancak adli
makamlara sundugu dava dilekgesinde verilerin siber saldirganlarca elde edildigini ve
calisan verilerinin ihlalden etkilendigini agikca kabul ettigi tespit edilmistir. . Inlale sebep olan givenlik agigina iliskin bilgi/belge sunulamamasi.

. Iki faktdrlli oturum dogrulamasinin ihlal 6ncesinde degil, ihlalden sonra hayata gegirilmis olmasi.

. Inlal 6ncesi yaptirilan giivenlik acidi testinin yetersiz kalmasi.

A I irketin etkil is ol . t ksikligine i t et i
Veri sorumlusu, talep edilen destekleyici belgeleri (dokiman ornekleri, Kisisel Veri yni saldindan 9 sirketin etilenmis olmasinin, ag segmentasyonu eksikligine isaret etmesi

isleme Envanteri) Kisisel Verileri Koruma Kurumu’na sunamamis, sundugu sinirli
belgelerde ise calisanlara ait 6zel nitelikli veriler dahil gok sayida kisisel veri kategorisi
tespit edilmistir.

YAPTIRIM
250.000 TL idari para cezasi uygulanmasina karar verilmigtir.

2022/1375

Bir Sanayi Sirketi Olan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal Bildirimine Istinaden Yiritiilen inceleme

KARAR OZETI KARARIN GEREKGESI

Veri sorumlusunun bir calisaninin internetten indirdigi bir program araciligiyla fidye KVKK, idari para cezasinin uygulanmasini asagidaki gerekgelere dayanmistir:

yazilimi 797 sunucuya bulagmig, dosyalar sifrelenmistir. . Ihlal 6ncesinde yapilan sizma testinde tespit edilen ciddi giivenlik agiklarinin (zayif parola politikast,

ihlalden 4.885 calisan, misteri ve tedarikgi etkilenmis olup kimlik, adres, IBAN, telefon, guncellenmemis isletim sistemi, sinirsiz giris denemesi, yetersiz ag segmentasyonu) kapatildigina dair
fotograf, pasaport ve kan grubu bilgileri agiga cikmistir. kanit sunulamamasi.

Ihlal 6ncesi yapilan sizma testinde tespit edilen acil/kritik glivenlik agiklarinin (basit parola, - Galisana yeterli farkindalik egitimi verilmemis olmasi, ihlale yol agan uygulamanin indiriimesiyle
guincel olmayan isletim sistemi, sinirsiz parola deneme hakki, yanlis yapilandiriimis SNMP lligkilendirilmigtir.

[Simple Network Management Protocol: ag uzerindeki cihazlarin uzaktan izlenmesi ve
yonetilmesini saglayan protokol], ag segmentasyonu eksikligi) giderildigine dair belge
Sunulamamlgtlr. YAPTIRIM

1.000.000 TL idari para cezasi uygulanmasina karar vermistir.

. Bildirimin 23 gun gecikmeli yapiimis olmasi, ayri bir yukumluluk ihlali sayilimistir.
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y 2022/711 . . .
Otomotiv Guvenlik Ve Elektronik Sistemleri Uretimi Yapan Veri Sorumlusu Tarafindan Kurula Intikal Ettirilen Veri Ihlal Bildirimine Istinaden Yurutulen
Inceleme
KARAR OZETI KARARIN GEREKCESI
Veri sorumlusunun sunucularina bulasan fidye yazilimiyla dosyalar sifrelenmis, KVKK, idari para cezasinin uygulanmasini asagidaki gerekcelere dayanmistir:

saldirganlar ele gecirdikleri verileri blogda yayinlamigtir. _ _ 5 N o _ o _ _
. Veri sorumlusunun, hizmet aldigi veri isleyenin guvenlik seviyesini yeterince denetlememis olmasi

Ihlalin, hizmet saglayiciya ait 2003'ten beri kullanilan bir hesabin ele gegirilerek sizma nedeniyle musterek sorumlu oldugu tespit edilmistir.

urdnu yuklenmesiyle basladigi degerlendirilmistir. _ _ o
. Saldirganlarin aylarca fark edilmeden sistemde hareket edebilmis olmasi (sizma, yanal hareket,

660 kisi etkilenmis olup musteri/tedarikgi iletisim bilgileri, calisanlara ait kimlik, yetki ele gecirme), bilisim agi taramasinin ve guvenlik takibinin yetersiz kaldiginin gostergesi
fotograf, bordro, izin bilgileri, bazi ¢alisanlarin kan grubu, Covid-19 ve 2012 tarihli sayilmistir.
doktor raporu bilgileri agiga cikmistir.

YAPTIRIM
500.000 TL idari para cezasi uygulanmasina karar verilmistir.

2024/728

Finans Ve Muhasebe Alaninda Faaliyet Gosteren Uluslararasi Bir Meslek Kurulusu Olan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal
Bildirimine istinaden Yiiriitiilen Inceleme

KARAR OZETI KARARIN GEREKCESI

Sahte bir CEO e-postasiyla gerceklestirilen oltalama saldirisi sonucu, bir ¢calisan KVKK, idari para cezasinin uygulanmasini agagidaki gerekgelere dayanmistir:

dogrulama yapmadan 217 Turk uyenin ad-soyad, uyelik numarasi ve bazi durumlarda . Givenlik yapilandirmasinin ancak ihlal sonrasinda sikilagtiriimis olmasi, risklerin dnceden

e-posta bilgilerini harici adrese gondermistir. belirlenmediginin gdstergesi sayilmistir.

Guvenlik yapilandirmasi ve gok faktorli dogrulama onlemleri ihlal sonrasinda hayata . Calisana egitim verilmis olmasina ragmen, farkli gériinimdeki bir e-postanin teyit edilmeden yanitlanmig
gegiriimistir. olmasi, giivenlik farkindaliginin benimsenmedigini ortaya koymustur.

. 72 saatlik bildirim sUresine uyulmamasi, ayri bir yakimltltk ihlali sayilmistir.

YAPTIRIM
1.000.000 TL idari para cezasi uygulanmasina karar verilmistir
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2022/1407
Moda Tekstil Faaliyeti Yiiriiten Veri Sorumlusunun Veri ihlal Bildirimine istinaden Yiiritiilen inceleme

KARAR OZETI KARARIN GEREKGESI
Kimligi belirsiz kigiler, bir musterinin telefon numarasini ele gegirerek dolandiricilik KVKK, bu agsamada yapilacak bir igslem bulunmadigina iligkin kararini asagidaki gerekcgelere
amaciyla aramigtir. dayandirmistir:

Veri sorumlusu tarafinda sizinti tespit edilememis olup su¢ duyurusunda bulunulmus, Veri sorumlusu tarafinda herhangi bir sizinti tespit edilememesi.

ayni gun duyuru yapilimigtir. Verilerin baska veri sorumlularindan sizmig olabilecegi ihtimalinin dnemli bir unsur olarak

degerlendirilmesi.

Veri sorumlusunun mali bayuklugu ve istigal alani gozetildiginde; sizma testi, u¢ katmanlh kimlik
dogrulama, mevcut bir ihlal midahale planinin uygulanmasi ve gizlilik taahhtGtnameleri gibi tedbirlerin

makul ve yeterli oldugu kanaatine variimasi.

YAPTIRIM
Bu agsamada iglem yapilmamasina karar verilmigtir.

2024/756

Hazir Giyim Ve Tekstil Uriinlerinin Perakende Satisini Gergeklestiren Veri Sorumlusunun Veri ihlal Bildirimine Istinaden Yiritiilen inceleme

KARAR OZETi KARARIN GEREKCESI

Bir musterinin sipariginin paketlenmesi sirasinda personelin yaptigi hata sonucunda, KVKK, bu asamada yapilacak bir iglem bulunmadigina iligskin kararini asagidaki gerekgelere dayandirmistir:

ilgili kigiye ait kargo ve fatura baska bir musteriye teslim edilmistir. _
. Ihlalin, sistemsel bir guvenlik agigindan degil, paketleme surecindeki bir insan hatasindan kaynaklanmig

Etkilenen veriler kimlik, iletisim ve siparis bilgisinden ibaret olup ihlalden yalnizca 1 kisi olmasi.

etkilenmistir. ligili kisiye bildirimde bulunulmustur.
. Tek bir kiginin, sinirli sayida veri kategorisiyle etkilenmis olmasi.

. llgili kisiye derhal bilgilendirme yapilmis olmasi.

YAPTIRIM
Bu asamada iglem yapilmamasina karar verilmistir.
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2023/1796

llgili Kisinin Kisisel Verilerinin Veri Sorumlusu Giyim Magazasina Ait internet Sitesinde Uciincii Kisilerin Erisimine Acilmasi

KARAR OZETI

Bir giyim magazasinin internet sitesinde yasanan teknik bir sorun nedeniyle ilgili
kisinin adi, soyadi, telefon numarasi ve uyelik bilgileri sinirsiz sayida kisinin erigimine
acik hale gelmigtir.

Sorun, girketin CDN (Content Delivery Network: Dagitim Agi) hizmeti aldigi tedarikgi
firmanin onbellek (cache) sistemindeki bir cihazda ortaya ¢gikmistir.

Sirket, teknik ve idari tedbirleri almanin hizmet aldigi firmanin sorumlulugunda
oldugunu, kendi sistemlerinde herhangi bir anormallik tespit edilmedigini ve tum
testlerin sorunsuz gectigini savunmustur.

KARARIN GEREKGESI

KVKK, veri sorumlusu hakkinda idari para cezasi uygulanmasina asagidaki gerekgelerle karar vermistir:

Veri igleyenden (CDN hizmeti veren firma) hizmet alinmasi, veri sorumlusunun guvenlik
yukumluligunu ortadan kaldirmaz; taraflar bu konuda musterek sorumludur.

Sirket, sistem guncellemesini canliya almadan once yeterli test yapmamigtir.

Bu nedenle, kisisel verilere hukuka aykiri erisimi dnleme yukumltlugu ihlal edilmistir.

YAPTIRIM
200.000 TL idari para cezasi uygulanmasina karar vermistir.

2024/790

Yazilim Ve Teknoloji Odakli Girisim Yatirimlari Ve Gelistirme Faaliyetleri Yiiriiten Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal
Bildirimine Istinaden Yiiriitiilen inceleme

KARAR OZETi
Veri sorumlusunun mobil uygulamasinin veri tabanina yetkisiz erisim saglanmis ve 7.823

uyeye ait isim, e-posta ve telefon bilgileri etkilenmistir.

Yeterli log yapisi bulunmadigindan erigsim yontemi tespit edilememis veri butanlagu
bozulmadigi gerekgesiyle bildirim yapiimamistir.

YAPTIRIM
350.000 TL idari para cezasi uygulanmasina karar vermigtir.

KARARIN GEREKGESI

KVKK, asagidaki gerekgelerle veri sorumlusunun yukumluluklerini ihlal ettigi sonucuna varmistir:

. TUum veri tabani alanlarinda yeterli log yapisinin bulunmamasi, erisim kayitlarinin tutulup kontrol
edilmesi yukamlalagune aykirilik olarak degerlendirilmistir.

. Inlal sonrasinda parola politikasinin degistirilmis olmasi, ihlal dncesinde bu konuda yeterli 6nlem
alinmadiginin bir gostergesi sayiimistir.

Bildirim yapilmamasina iliskin savunma (veri butinlaginun bozulmadigi gerekcesi) kabul
edilmemistir. Zira KVKK, ihlalin gizlilik ve erigilebilirlik boyutunun da bulundugunu ve bunun bildirim
yukumlulugu dogurdugunu belirtmistir.
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2025/88

Restoran Zinciri Ve Hizli Servis Gida Sirketi Olan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal

KARAR OZETI KARARIN GEREKGESi

Veri sorumlusu bilgi islem yoneticisinin mesajlasma hesabina, kripto varliklarinin ve KVKK, idari para cezasinin uygulanmasini asagidaki gerekgelere dayanmistir:

sirket verilerinin ele gecirildigini iddia eden saldirganlarca mesaj gonderilmigtir. _ _ o o _ _
Gerekli teknik ve idari tedbirlerin alinmadigi, sistemde alarm mekanizmasinin bulunmadigi ve

Inceleme sonucunda saldirganlarin, ¢alisanin bilgisayarina tarayici tizerinden calisan risklerin onceden belirlenmedigi tespit edilmistir.
zararl yazilimla yetkisiz erigsim sagladigi ve tarayicida kayith kullanici adi/sifreleri ele . Inlal sonrasinda devreye alinan 2FA (Two-Factor Authentication: iki Faktérli Dogrulama) ve SIEM
gecirdigi, bu bilgilerle ilgili sisteme erisilerek verilerin elde edildigi tespit edilmistir. (Guvenlik Bilgisi ve Olay Yonetimi) gibi guvenlik onlemlerinin ihlal dncesinde mevcut olmadigi

belirlenmistir.
Ihlalden 505.337 musteriye ait ad-soyad, cinsiyet, e-posta, telefon ve sehir bilgisi

Veri ihlalinden etkilenen ilgili kisilere en kisa surede bildirim yapilmadigi anlasiimistir.
etkilenmisgtir.

Veri sorumlusunun ihlal dncesi doneme ait ¢alisan egitimi sunamamasi, farkindalik ¢calismalarinda
ozensizlik gostergesi olarak degerlendirilmigtir.

YAPTIRIM
1.000.000 TL idari para cezasi uygulanmasina karar verilmistir.

2024/1899

Avrupa’da Bulunan Grup Sirketlerine Kurumsal Destek Hizmetleri Saglayan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri Ihlal Bildirimine
Istinaden Yiritiilen inceleme

KARAR OZETI KARARIN GEREKCESI

Grup sirketlerine kurumsal destek hizmeti veren veri sorumlusunun bir kullanici KVKK, idari para cezasinin uygulanmasini asagidaki gerekcelere dayanmistir:

hesabina, Beliz merkezli kara listede bulunan bir |IP adresinden yetkisiz erigim _

Saglanm|§’ pazarlama amag“ bu hesap kullanilarak "herkese ag|k" ayarlanm|$ . lhlalin defaten yetkiSiZ eri§im §ek|inde gergeklesmeSine ragmen uzun sure fark edilememeSi, yetel’SiZ
klasérlere ve bu klasérlerin bulundugu FTP (File Transfer Protocol: Dosya Aktarim takip/kontroliin gostergesi sayllmistir.

Protokolu) sunucusuna erigilmistir. . Kigisel veri iceren klasorlerin "herkese acgik" birakilmasi, erigim yetkilerinin sinirlandiriimasi ilkesine aykiri

Ihlalden yaklagik 70.000 kisi etkilenmistir. Aciga ¢ikan veriler ad, soyad, e-posta, bulunmustur.

lletisim ve adres bilgisidir. Kredi karti veya ozel nitelikli veri etkilenmemigtir. . Inlal sonrasi olusturulan yeni hesaplarin guiclii parola politikasiyla kurulmus olmasi, ihlal dncesinde bu

ihlalin baslangic tarihi tespit edilememis, uzun siire fark edilmemistir. ozenin gosterilmedigini ortaya koymustur.

YAPTIRIM
700.000 TL idari para cezasi uygulanmasina karar verilmigtir.
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2025/881

Telekomiinikasyon Teknolojileri Gelistirme Alaninda Faaliyet Gosteren Veri Sorumlusunun Veri ihlal Bildirimine istinaden Yiiriitiilen inceleme

KARAR OZETi KARARIN GEREKGCESI
Bir calisanin sehven yaptigi islem sonucunda farkli bir uygulamanin entegrasyonu KVKK, veri ihlali hakkinda bu asamada islem yapilmasina gerek olmadigina asagidaki hususlari dikkate
etkinlesmis, 488 caligsanin adi, soy adi, is e-postasi ve is telefonu bilgileri bu alarak karar vermistir:

uygulama sirketiyle paylasiimigtir.

Ihlal, otomatik e-posta bildirimiyle fark edilmis, senkronizasyon derhal iptal edilip
verilerin silinmesi talep edilmigtir

YAPTIRIM
Bu asamada iglem yapilmamasina karar verilmistir. .

Ihlalin, kasit icermeyen bir insan hatasindan (uygulamayi yoneten calisanin sehven yaptidi bir islem)
kaynaklanmis olmasi.

Veri sorumlusunun ihlali tespit eder etmez hizli mudahalede bulunmasi (senkronizasyon isleminin
derhal iptal edilmesi ve verilerin paylasildigi sirketten silinmesinin talep edilmesi).

llgili calisanlara son bir yil icinde kisisel verilerin korunmasi konusunda egitim verilmis olmasi.

Ihlalin ilgili kisiler Gzerinde olumsuz sonug dogurma olasiliginin disik gériimesi.

2025/833

Bilimin llerlemesini Destekleyen Kar Amaci Giitmeyen Bir Kurulus Olarak Faaliyet Gosteren Veri Sorumlusunun Veri Ihlal Bildirimine Istinaden
Yiriitiilen Inceleme

KARAR OZETI

Veri sorumlusunun haber bulteni dagitim platformuna yetkisiz erisim saglanmis,
Turkiye'de ikamet eden 15 kisinin ad, soyad ve e-posta bilgileri etkilenmistir. ihlal veri
isleyenin bildirimiyle 6grenilmis, platform gecici olarak kapatiimistir.

Kotuye kullanim bulgusuna rastlanmamis, ilgili kigilere bildirim yapiimigtir.

YAPTIRIM

Bu asamada iglem yapiilmamasina ve_rilmig ve ayrica veri sorumlusuna
gelecekteki bildirimlerde "Kigisel Veri lhlal Bildirim Formu" kullaniimasi
gerektigi hatirlatiimigtir.

KARARIN GEREKGESI

KVKK, asagidaki hususlara dayanarak olayi dusuk riskli olarak degerlendirmistir:
. Etkilenen veri kategorisinin sinirli olmasi.

. Kotuye kullanima iligkin herhangi bir bulgu bulunmamasi.

. llgili kisilere bildirim yapilmis olmasi.

. MFA (Multi-Factor Authentication: Cok Faktorli Kimlik Dogrulama) dahil ek gtvenlik tedbirlerinin
alinmis olmasi.

Ayrica KVKK, veri sorumlusuna, ileride yapilacak bildirimlerde standart bildirim formunun kullaniimasi
gerektigini hatirlatmigtir.
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2025/536

Kiiglik Ev Aletleri Uretimi Ve Satisi Yapan Veri Sorumlusunun Veri ihlal Bildirimine Istinaden Yiritiilen inceleme

KARAR OZETi KARARIN GEREKCESI

Musterilere gonderilen toplam 14 bilgilendirme e-postasinda alici adresleri sehven KVKK, asagidaki hususlari birlikte degerlendirerek iglem tesis edilmesine gerek olmadigina karar vermistir:

gizlenmeden iletiimis, bu nedenle e-posta adresleri sehven uguncu kisilerle paylasiimigtir. _ o _ _ . )
. Ihlal fark edilir edilmez e-postalarin geri ¢ekilmesi yoluyla anlik mudahalede bulunulmasi.

Her e-posta en az 29, en ¢ok 65 kisiye iletilmis, ihlal, ilgili calisan tarafindan gonderim
sonrasl hemen fark edilerek e-postalarin geri cekilmesi icin aksiyon alinmistir. Bu

nedenle bazi alicilara e-posta iletilmigken bazilarina iletimemistir. . Bu sinirlilik nedeniyle, ilgili kisiler Gzerinde olumsuz sonug dogurma riskinin diisiik gortiimesi.

. Aciga ¢ikan verinin yalnizca e-posta adresiyle sinirli olmasi.

Inlalden tahmini 500 musteri etkilenmis, aciga ¢ikan veri yalnizca e-posta adresinden Bu (¢ unsurun birlikte gerceklesmesi nedeniyle KVKK, herhangi bir islem yapilmasina gerek gérmemistir.
ibarettir. llgili kigilere e-posta ve ¢agri merkezi yoluyla bildirim yapilacagi belirtilmisgtir.

YAPTIRIM

Bu asamada yapilacak bir islem bulunmadigina karar verilmistir.

2023/1017
Dijital Oyun Ve Eglence Platformlari Sunan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri Ihlal Bildirimine Istinaden Yiiriitiilen Inceleme
KARAR OZETi KARARIN GEREKCESI

Saldirgan, bir glivenlik acigini kullanarak iki kez ihlal gergeklestirmistir. Veri tabanina KVKK, idari para cezasinin uygulanmasini asagidaki gerekcelere dayanmistir:

erisip verileri digar aktarmig ve forumda satiga gikarmigti. . Inlalin veri sorumlusunca degil, bir forum paylagimiyla fark edilmis olmasi esas alinmistir.

Tarkiye'de 90.182 kisinin kullanici adi, isim, e-posta, dogum tarihi ve site bilgileri

etkilenmis, sifreler ele gecirilmemistir. + Log kayitlar takibi eksikligi.

. Sizma testi (pentest; sistemlere yetkili sekilde simule edilmis saldirilar dizenlenerek guvenlik

Etkilenenler arasinda ¢cocuklarin bulunmasi nedeniyle risk yiksek bulunmustur. _ Co o
aciklarinin tespit edildigi test) eksikligi.

. Ayni guavenlik agiginin iki kez kullanilabilmig olmasi, hizli raporlama dizeninin bulunmadigini

YAPTIRIM gostermigtir.

1.500.000 TL idari para cezasi uygulanmasina karar verilmistir.
. Yama (sistemdeki guvenlik aciklarini kapatmak icin Uretici tarafindan yayimlanan guncelleme)

yonetiminin ancak ihlal sonrasinda uygulamaya alinmasi, gtvenlik tedbirlerinin dizenli kontrol
edilmedigini gostermigtir.
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2024/413

Tarim Makineleri, Traktér Ve Tarimsal Ekipman Uretimi ile Ticareti Alaninda Faaliyet Gésteren Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal

Bildirimine Istinaden Yiiriitiilen inceleme
KARARIN GEREKCESI
KVKK, idari para cezasinin uygulanmasini asagidaki gerekgelere dayanmistir:

KARAR OZETi

Veri sorumlusunun bagl oldugu yurtdigi sirketin sistemleri fidye yazilimiyla sifrelenmis, bu
ihlal Turkiye'deki veri sorumlusunu da etkilemigtir.

Saldirganlar verileri galdiklarini belirterek fidye talep etmis, ornek verileri darkweb'de
(normal arama motorlarinca indekslenmeyen ve Tor gibi 6zel tarayicilarla erisilen,
internetin gizli bir bolimu) yayinlamistir.

Ihlalden 56 calisan etkilenmis olup kimlik, iletisim, 6zIUk bilgileri ile bazi ¢alisanlarin kaza
raporu ve saglik bilgileri aciga ¢cikmis ve disariya sizdiriimistir,

YAPTIRIM
150.000 TL idari para cezasi uygulanmasina karar verilmistir,

Ihlal sonucu verilerin digariya sizdirilmis olmasi, sizma/anormal hareket takibinde eksikligin gostergesi
sayilmistir.

Fidye yazilimi saldirisinin ¢ok faktorla kimlik dogrulama ile engellenebilecek olmasina ragmen bu
mekanizmanin ancak ihlal sonrasinda etkinlestiriimesi.

Bilinen aciklara yonelik yama calismalarinin ancak ihlal sonrasinda yapiimis olmasi.

Ortak sunucu sistemi kullanimi nedeniyle ihlalin birden ¢ok veri sorumlusuna yayilabilmis olmasi; bunun
hem ag segmentasyonu eksikligi (teknik), hem sistemin bu sekilde kurgulanmis olmasi (idari)
bakimindan eksiklik saylimasi.

2024/1523

Turizm, Otelcilik Ve Konaklama isletmeciligi Yapan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri Ihlal Bildirimine Istinaden Yiiriitiilen Inceleme

KARAR OZETI

Veri sorumlusu bunyesindeki bir personele gonderilen phishing e-postasindaki
baglantinin agilmasi sonucu bilgisayari yetkisiz Gglincu kisilerce kontrol edilmistir.

Personelin bilgisayari agamadigini bildirmesiyle ihlal tespit edilmig, bilgisayar ayni gin
agdan izole edilmistir.

Etkilenen tek dosya, on buro personelinin ad, soyad bilgilerini iceren vardiya cizelgesi
olup ihlalden 450 calisan etkilenmistir, verilerin disari ¢ikarildigina dair anormal trafik
tespit edilmemistir.

YAPTIRIM

500.000 TL idari para cezasi uygulanmasina karar verilmistir.

KARARIN GEREKGCESI

KVKK, idari para cezasinin uygulanmasini agsagidaki gerekgelere dayanmistir:

Ihlalin tek bilgisayarla sinirli kalmasina ragmen, bilgi glivenligi denetim raporundaki sistemik eksiklikler
esas alinmigtir.

Guncel olmayan sunucu/veritabani sistemlerinin kullaniimasi.

Zayif parola kullanimi.

SSL (Secure Sockets Layer: Guvenli Yuva Katmani) ve web uygulama zayifliklari.
Spam korumasinin yetersiz olmasi.

Sunucu odalarina fiziksel erisimde kimlik dogrulama bulunmamasi.
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2023/1675

Endiistriyel Mutfak Ekipmanlari Uretimi Yapan Veri Sorumlusunun Veri ihlal Bildirimine istinaden Yiiritiilen inceleme

KARARIN GEREKCESI

KVKK, bu asamada yapilacak bir iglem bulunmadigina iligkin kararini asagidaki gerekcgelere
dayandirmistir

KARAR OZETI

Insan kaynaklari uygulamasinda bireysel génderim yerine sehven toplu génderim
yapilmasi sonucu 1522 calisanin ad-soyad, T.C. kimlik no ve adres bilgisi 1589
calisana gonderilmistir. ihlal, personel geri bildirimiyle ayni giin tespit edilmistir.

YAPTIRIM

Bu asamada iglem yapilmamasina karar verilmistir.

Menu karisikligindan kaynaklanan hatanin, yazilim gelistirme asamasinda ongoralmesinin mumkdn
olmamasi.

Veri sorumlusunun ihlal sonrasinda derhal duzeltme talebinde bulunmus olmasi.

Duzenli egitim verilmesi ile VLAN (Virtual Local Area Network: anal Yerel Alan Agi1), VPN (Virtual
Private Network: Sanal Ozel Ag) ve PAM (Privileged Access Management: Ayricalikli Erisim
Yonetimi) gibi teknik tedbirler ile sizma testinin mevcut olmasi.

ihlalin ayni guin tespit edilmis olmasi, glvenlik takibinin yapildiginin kaniti sayilmistir.

2024/133

Online Yemek Siparisi, Restoran Entegrasyonu Ve Teslimat/Kurye Hizmetleri Veren Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal
Bildirimine istinaden Yiriitiilen Inceleme

KARAR OZETI
Siber saldirganlar veri sorumlusunun veri tabanina saldirarak verileri silmis, ele gecirmis
ve fidye talep etmistir.

Ihlalden 1.362 kullanicinin ad-soyad, telefon, adres ve e-posta bilgileri etkilenmistir.

Ulusal Siber Olaylara Mudahale Merkezi yapilan bildirimde saldirinin hizmet reddi
seklinde oldugu, sebep olarak da yonetim paneli sifresinin tarayiciya kaydedilmesi ve |IP
adres erisiminin sinirlandirilmamis olmasi gosterilmigtir.

YAPTIRIM
250.000 TL idari para cezasi uygulanmasina karar verilmistir.

KARARIN GEREKGESI

KVKK, idari para cezasinin uygulanmasini agsagidaki gerekgelere dayanmigtir:

Yonetim paneli sifresinin tarayiciya kaydedilmis olmasi, parola guvenliginde gerekli 6zenin
gOsterilmediginin gostergesi saylimistir.

. Veri tabani yonetim yaziliminda IP (Internet Protocol: Internet Protokol(i) adres erisiminin

sinirlandiriilmamis olmasi, yetkisiz erisime imkan taniyan bir eksiklik olarak
degerlendirilmistir.

. KVKK, bu tur tedbirlerin yiksek maliyet gerektirmeyen, dustuk maliyetli veya sistemde

zaten mevcut olabilecek 6nlemler oldugunu vurgulayarak, alinmamig olmalarini gerekli
Ozenin gosterilmediginin kaniti saymistir.
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20223/1787

llgili Kisinin Covid-19 Test Sonucunun Veri Sorumlusu Tarafindan Veri Kayit Sisteminde Bulunan Eski Cep Telefonu Numarasina Génderilmesine
lliskin Sikayet

KARAR OZETi KARARIN GEREKCESI

lgili kisi, Covid-19 test sonucunun kendi belirttigi glincel telefon numarasi yerine KVKK, idari para cezasinin uygulanmasini asagidaki gerekgelere dayanmistir:

sistemde kayitli eski (dayisina ait) telefon numarasina gonderildigini, saglik bilgisinin

_ o . _ A . llgili kisinin agikga yeni bir telefon numarasi bildirmis olmasina ragmen, veri sorumlusunun
bu sekilde Gguncl bir kisiyle paylasildigini sikayet etmigtir.

sistemdeki eski kaydi esas almig olmasi.

Veri sorumlusu, 2011 yilinda verilen rizayla kayith numaranin kullanildigini, rizanin

hukuka uygunluk sebebi oldugunu ve kamu saglig1 gerekgesiyle hareket edildigini

savunmustur. . Veri sorumlusunun 2011 tarihli riza ve kamu saglgi savunmalarinin, ilgili kiginin sonradan bildirdigi
guncel iletisim tercihini gegersiz kilmamis olmasi.

« Bu durumun, kigisel verilerin dogru ve guncel tutulmasi yakamlalugune aykirilik teskil etmesi.

YAPTIRIM

30.000 TL idari para cezasi uygulanmasina ve glincel numaranin sisteme islenmesi ve
eski numaranin imha edilmesi yoniunde talimat verilmesine karar verilmistir.

2024/415

Otomotiv Sektériinde Faaliyet Gosteren Bir Yan Sanayi Uretim Firmasi Olan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri Ihlal Bildirimine
Istinaden Yiiriitiilen inceleme

KARARIN GEREKGESI

KVKK, idari para cezasinin uygulanmasini asagidaki gerekgelere dayanmistir:

KARAR OZETi

Veri sorumlusunun Fransa'daki is ortagl sunucularina Lockbit (Tehlikeli ve veri sifreleyen
kUresel fidye yazilim turd) fidye yazilimiyla saldiri dizenlenmis, Metro Ethernet baglantisi

S A ) . Fransa'da baslayan saldirinin Turkiye'deki 8 sunucuya da yayillmis olmasi, ag segmentasyonunun
uzerinden Turkiye'deki 8 sunucuya da bulasmistir.

yeterli yapilmadiginin gostergesi sayilmistir.
ihlalden calisan, musteri ve kullanici olmak Uzere 43 kisi etkilenmis, kayit sayisinin
100.000’i asabilecegi belirtiimistir, islem guvenligi, finans ve pazarlama verileri aciga
cikmustir. ilgili kisilere e-posta ile bildirim yapilmstir.

. Sizma testi (pentest; sistemlere yetkili sekilde simule edilmis saldirilar dizenlenerek guvenlik
aciklarinin tespit edildigi test) yaptiriilmamig olmasi.

. Sistemin duzenli takip/kontroltne iliskin herhangi bir rapor sunulamamasi.
YAPTIRIM

430.000 TL idari para cezasi uygulanmasina karar verilmistir. Bu hususlar, guvenlik agiklarinin onceden tespit edilip onlenemedigini ortaya koymustur.
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2023/412

Bir Hosting Firmasi Tarafindan Kurula intikal Ettirilen Veri ihlal Bildirimine Istinaden Yiiriitillen inceleme

KARAR OZETi KARARIN GEREKCESI

Hosting firmasinin yazilimindaki giivenlik acigi nedeniyle sunucudaki veriler yetkisiz KVKK, idari para cezasinin uygulanmasini asagidaki gerekgelere dayanmistir:

erisimle Almanya'daki bir IP'ye aktariimis, dark web'de yayinlanmigtir. . Sizintinin 6 ay sonra fark edilmis olmasi, ciddi bir takip eksikligi sayiimigtir.

Ihlal 6 ay sonra tespit edilmis olup 31.179 kisinin kimlik, iletisim, finans bilgileri ve
3.027 kredi karti verisi etkilenmistir. . Toplu veri indirme korumasinin ihlal 6ncesinde bulunmayip ancak ihlal sonrasinda alinmis olmasi.

. Saldir tespit sisteminin ihlal 6ncesinde bulunmayip ancak ihlal sonrasinda alinmis olmasi.

YAPTIRIM e L .
. |ki faktorli kimlik dogrulamanin ihlal dncesinde bulunmayip ancak ihlal sonrasinda alinmis olmasi.

350.000 TL idari para cezasi uygulanmasina karar verilmigtir.
. Veri maskeleme/minimizasyon ilkesinin benimsenmemis olmasi.

2022/707
Magazacilik Hizmeti Veren Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal Bildirimine Istinaden Yiiriitiilen inceleme

KARAR OZETI KARARIN GEREKCESI

Veri isleyende yasanan teknik bir hata nedeniyle bazi mobil e-ticaret musterileri, Gyelik
sayfalarina girdiklerinde baska Uyelere ait bilgileri (ad-soyad, telefon, e-posta, maskeli
kredi karti numarasi) gortuntulemistir.

KVKK, bu agsamada yapilacak bir islem bulunmadigina iligskin kararini asagidaki
gerekcelere dayandirmistir:

Ihlal, bir mUsterinin gagri merkezine bildirimi Gzerine tespit edilmis, sistem kisa - Verilerin kamuya ifsa olmamasi ve ihlalin kisa surede tespit edilip mudahale edilmis
sUreligine kapatilarak hata giderilmistir olmasi, kotuye kullaniima ihtimalinin dusuk oldugunun gostergesi sayilmistir.
Kesin olarak 17, en fazla 136 kisinin etkilendigi tahmin edilmistir. llgili kisilere bildirim . Kesin kisi sayisinin tespit edilememesinin, tedarikcinin uluslararasi bilgi giivenligi
yapilmistir. : <
standartlarina uygun veri sinirlandirmasi yapmasindan kaynaklandigi
degerlendirilmisgtir.
YAPTIRIM . Sistemin derhal kapatilip hatanin giderilmis olmasi, etkin bir guvenlik takibinin

Bu asamada yapilacak bir islem bulunmadigina karar verilmistir. gostergesi olarak degerlendirilmistir.
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2024/1718
Kozmetik Ve Kisisel Bakim Sirketi Olan Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal Bildirimine istinaden Yiiriitiilen inceleme
KARAR OZETi KARARIN GEREKGESI
Veri sorumlusunun ag sunucusuna trojan viriisii bulastirilarak siber saldirganlarca KVKK, idari para cezasinin uygulanmasini asagidaki gerekgelere dayanmistir:

baz kisisel veril isilmis, 45 Bitcoin fidye tal dilmistir. . . " e e . :
azl Kigisel veriiere erisimis rteoin fidye taiep ediimistr . EDR (Endpoint Detection and Response: U¢ Nokta Tespiti ve Yaniti) ¢cozumunun ihlal dncesinde

ihlalden Tirkiye'den 432 musteri/is ortadi etkilenmistir. 325 kisinin niifus dedil, ancak ihlal sonrasinda devreye alinmig olmasi, guvenlik takibi konusundaki eksikligin
cuzdani/ikamet belgesi ile 107 marka elgisinin kimlik ve iletisim bilgileri agiga gostergesi saylimistir.
cikmistir.

. Sistemde duzenli tarama/tehdit tespiti yapan bir Grintn bulunmamasi, ayni eksikligin bir diger

gOstergesi olarak degerlendirilmistir.
YAPTIRIM

o o . Inlal 6ncesinde sizma testi (pentest; sistemlere yetkili sekilde simule edilmis saldirilar diizenlenerek
500.000 TL idari para cezasi uygulanmasina karar verilmigtir.

guvenlik agiklarinin tespit edildigi test) yaptiriimamis olmasi, risk analizi ve onlem planlama
surecinde yeterli 6zen gosterilmedigi sonucuna dayanak olugturmustur.

. Bu hususa dair herhangi bir givenlik taramasi raporu sunulamamasi, ayni sonucu destekleyen bir
unsur olarak degerlendirilmigtir.

2022/714
Tarimsal Emtia Ticareti Alaninda Faaliyet Gésteren Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri ihlal Bildirimine istinaden Yiiriitiilen inceleme

. . KARARIN GEREKGESI
KARAR OZETI

Ust diizey yoneticinin e-posta hesabi ele gecirilerek yaklasik 1.000 kisiye oltalama e- KVKK, idari para cezasinin uygulanmasini asagidaki gerekcelere dayanmistir:

postast gonderilmis olup mugteri, tedarikgi ve caliganlara ait ad, soyad, e-posta ve . Gelismis kimlik dogrulama ve saldiri tespit sistemlerinin ihlal dncesinde degil, ancak ihlal

unvan bilgileri etkilenmigtr. sonrasinda devreye alinmis olmasi, gtvenlik takibindeki eksikligin gostergesi sayiimigtir.

Ihlal bir miisteri bildirimiyle fark edilmis, saldirgan 2-3 giin erisim saglamistir. . Ihlalin veri sorumlusunca degil, bir misteri bildirimiyle fark edilmis olmasi.

. Saldirganin gunlerce erisim saglayabilmis olmasi, log kayitlarinin duzenli kontrol edilmedigini

YAPTIRIM ortaya koymustur.

200.000 TL idari para cezasi uygulanmasina karar verilmistir. o o . _ _
. Guclu ve tekrarsiz parola kullanimina iligskin bir politikanin etkin sekilde uygulanmamis olmasi,

ayri bir eksiklik olarak degerlendirilmigtir.
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2024/1898

llag Ve Saglik Uriinleri Alaninda Faaliyet Gosteren Veri Sorumlusu Tarafindan Kurula intikal Ettirilen Veri Ihlal
Bildirimine Istinaden Yiiriitiilen inceleme

KARAR OZETI KARARIN GEREKCESI

Veri sorumlusunun sunucusu Ransomware (fidye yazilimi) virusuyle sifrelenmis, KVKK, idari para cezasinin uygulanmasini asagidaki gerekcgelere dayanmistir:

saldirgan zararli yazilim indirip galistirarak verileri sifrelemistir. ilk erisim yontemi o o .

kesin tespit edilememis, RDP (Remote Desktop Protocol: Uzak Masaustu Protokolu) * §aId|rgan|n sunucg uzgrlr.\de zararll Ylazmr_n |nd|.rrT1e, Qél{_st'rm? v.(?.kod"gallgtlrr_na gibi gok agamal
veya veri tabani servisi iizerinden parola denemesiyle saglanmis olabilecegi islemler gergeklestirebilmis olmasi, glvenlik takibindeki 6zensizligin gostergesi sayilmistir.

degerlendirilmistir. . Inlal sonrasi hazirlanan Siber Olay Miidahale Raporu'nda énerilen ag, sunucu, kullanici giivenligi ve

ihlalden 520 kisi (196 mevcut calisan, 303 eski calisan, 17 misterifis ortag1) test/denetim tedbirlerinin ihlal dncesinde yetersiz kaldigi tespit edilmistir.

etkilenmistir. Kimlik, iletisim, ozluk ve musteri islem bilgileri agiga ¢ikmistir. . Saldirganin olasi giris yontemlerinin RDP kaba kuvvet saldirisi veya veri tabani parola denemesi

Verilerin sizdirildigina dair kanit bulunamamigtir olabilecegi belirlenmistir.

. Log kayitlarinin silinmis olmasi, bu tespiti destekleyen bir unsur olarak degerlendirilmistir.
YAPTIRIM
350.000 TL idari para cezasi uygulanmasina karar verilmistir. . Saldirganin yetki yukselterek kalicilik saglamasi, bu tespiti destekleyen bir diger unsur olarak

degerlendirilmigtir.

Bu not hukuki géris niteliginde degildir. Sadece bilgi amacli hazirlanmis ve génderilmistir. Konuyla ilgili hukuki géris almak isterseniz bizimle
iletisime ge¢gmenizi rica ederiz.

Bora Yazicioglu Serife Amine Miimin Ezgi Girenay

bora@yazicioglulegal.com serife@yazicioglulegal.com ezgi@yazicioglulegal.com
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