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14 Nisan 2020

Kisisel Verileri Koruma Kurulunun uzaktan egitim platformlari hakkinda yaptigi “Ozel
Nitelikli Kigisel Veri” uyarisi ¢ok ciddi sonuglar dogurabilir

Kisisel Verileri Koruma Kurulunun (“Kurul®) uzaktan egitim platformlarina iliskin kamuoyu
duyurusu (“Duyuru”) 7 Nisan 2020 tarihinde Kurul'un internet sitesinde yayinlandi.

Duyuruda 6zetle:

Uzaktan egitim platformlarinda, 6grencilerin ad ve soyadlari gibi kisisel verileri disinda
gbrunti ve seslerinin de islendigi ve bu verilerin biyometrik veri kapsaminda
degerlendirilebilecek 6zel nitelikli kisisel veriler olarak kabul edilecegi,

S6z konusu platformlarda 6grencilere ait kisisel ve 6zel nitelikli kisisel verilerin 6698
sayili Kisisel Verilerin Korunmasi Kanunu’nun (“Kanun”) 5. maddesindeki Kkisisel
verilerin igslenme sartlarina ve 6. maddesindeki biyometrik verilerin dahil oldugu 6zel
nitelikli kisisel verilerin islenme sartlarina uygun olarak islenmesi gerektigi,

Uzaktan egitim amaciyla kullanilan programlarin birgogunun bulut hizmet saglayicilar
araciligiyla hizmet vermesi ve bu yazilimlara ait veri merkezlerinin ¢gogunlukla yurt
disinda olmasi sebebiyle veri merkezleri yurtdisinda olan bu platformlarin kullaniimasi
durumunda Kanun’un 9. maddesinde belirtilen sartlara uygun olmayan aktarimlarin
kanuna aykirilik teskil edebilecedi,

Yukarida agiklanan sebeplerden, s6z konusu platformlarin gerekli veri guvenlik
tedbirlerinin alinmasi gerektigi belirtildi.

Duyuru ile ilgili bazi 6nemli hususlari agagida bilginize sunuyoruz:

Ogrencilere ait goriintii ve seslerin biyometrik veri olarak kabul edilmesinin sonuglari
nelerdir?

Ogrencilere ait gériintli ve ses kayitlarinin biyometrik veri olmasinin sonucu:

Bu verilerin ancak “agik riza’ya dayanarak islenebilmesi ve

bu verilerin islenmesinde Kurul tarafindan veri igsleme faaliyetleri igin belirlenen teknik
ve idari 6énlemlerin yani sira Ozel Nitelikli Kisisel Verilerin islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler Kararinda belirtilen ek glivenlik
onlemlerinin alinmasi gerekecektir. Bu karara su linkten ulasilabilir:
https://www.kvkk.gov.tr/Icerik/4110/2018-10
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2. Duyurunun diger alanlara etkileri ne olabilir?

Kurul’'un bu Duyurusundan higbir “isleme amaci” ayrimi yapmadan goriinti ve ses kayitlarinin
islenmesinin biyometrik veri isleme olarak kabul edilebilecedi sekilde bir anlam ¢ikmaktadir.

Elbette Duyuruda aciklandigi sekilde ses ve goriunti verilerinin 6zel nitelikli veri sayllmasinin,
piyasada video yontemi ile konferans, seminer, toplanti vb. amaclarla online goérinti hizmeti
veren tUm programlar icin gecerli olacagi aciktir.

Bununla birlikte bu Duyuru, érnedin ¢cagri merkezleri ile yapilan gérismelerin ya da CCTV
kameralari ile goruntilerin kaydedilmesinin de biyometrik veri isleme faaliyeti olarak kabul
edilmesi yorumu yapilmasina neden olabilir.

Bu yorumun sonucu ise bu isleme faaliyetlerinin de “agik rizaya” dayanarak islenmesi ayrica
belirtilen glvenlik dnlemlerinin alinmasi olacaktir.

3. Duyuruya iligkin gérisumuz
Yayinlanan Duyurunun uygulamada ¢ok ciddi belirsizlige yol agacagi gértsundeyiz.

Zira ortada herhangi bir kisiyi tanima/belirleme faaliyeti olup olmadigi belli dahi degilken,
sadece iglenen verinin kisinin gérintl ya da ses verisi olmasindan hareketle, “bir ihtimale
dayanarak” s6z konusu faaliyetin biyometrik veri isleme olabilecedi yorumu yapmanin Kanuna
uygun olmadigi goérusundeyiz.

Ayrica Kurulun “Spor salonu hizmeti sunan veri sorumlularinin, dyelerinin giris-¢ikis
kontroliinii biyometrik veri igleyerek yapmast ile ilgili karari"’nda atif yaptigi Avrupa Genel Veri
Koruma Tuzugu (“GDPR”)in 51. On Hikm (Recital) agik¢a sunu belirtmektedir:

Fotograflarin islenmesi sistematik bir sekilde 6zel nitelikli veri islemesi
olarak kabul edilmemelidir, ¢linkii fotograflar ancak benzersiz sekilde
kimlik saptanmasi ya da kiginin kimlik dogrulamasinin yapilmasina
imkan veren 6zel teknik araglarla islendiginde biyometrik veri tanimina
girer.!

Buradan g¢ikarilacak sonug Kigiyi belirleyebilme yeterliligine sahip olan kisinin fiziksel, fizyolojik
veya davranigsal 6zelliklerine iliskin veriler eger bu amagcla kaydedilip kullaniimiyorsa bu
faaliyet “biyometrik veri isleme” faaliyeti olarak kabul edilmemelidir.

Bu bakimdan elbette ses ve goruntl, kaydedilerek, belirli teknik cihazlar kullanilarak Kisiyi
belirlemek, kimligini teyit etmek icin kullanilabilir. Bu durumda bu faaliyetin biyometrik veri
isleme faaliyeti olacagi agiktir. Fakat eger ses ve goriintl verisi sadece video konferans
yapmak amaciyla kullaniliyorsa bu faaliyet biyometrik veri isleme faaliyeti olarak kabul
edilmemelidir.

Kaldi ki, VERBIS'te, goriintii ve ses verileri “Gérsel ve isitsel Kayitlar’ kategorisinde yer
almakta, bu veriler 6zel nitelikli kigisel veriler kategorisinde yer almamaktadir.

1 Metnin Ingilizcesini de burada belitmenin faydali olacadi gériisiindeyiz: “The processing of photographs should not
systematically be considered to be processing of special categories of personal data as they are covered by the definition of
biometric data only when processed through a specific technical means allowing the unique identification or authentication of a
natural person.”
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Dolayisiyla, Duyuru ile birlikte goriintii ve ses verisi isleme faaliyetlerinin VERBIS’e hangi nasil
kaydedilecedi konusunda bir belirsizlik olusmustur.

Belirtilen sebeplerle Duyurunun, ancak ilgili ses ve goérintiden bir kisi belirlenmesi/tespiti
yapiliyorsa bu islemenin 6zel nitelikli kisisel veri islenmesi kabul edilebilecedi, eger bdyle bir
islem yapilmiyorsa ilgili ses ve gorintl islenmesinin 6zel nitelikli kisisel veri islemesi kabul
edilmeyecegi sekilde yorumlanmasi uygun olacaktir.

Her hallikarda Kurulun ek bir duyuru ile yaratilan belirsizligi gidermesinin faydali olacagi
gorusitindeyiz.

Son olarak uzun bir stredir gindemi mesgul eden ve yakin zamana ¢6ztlmesi konusunda da
pek umut olmayan verilerin yurtdisina aktariimasi meselesinde ise veri sorumlularinin bu
platformlari kullandirdi§i kisilerden acik riza almalari ya da ilgili platformlar ile taahhit
imzalayarak kuruldan izin almalarindan baska yol gérinmemektedir. Bu konuya iligkin
problemleri ve pratik ¢cézimleri daha 6nce birgok kez degerlendirdigimiz igin kendimizi tekrar
etmemek adina bu konuda ek bir yorum yapmiyoruz.

Duyuru metnine asagidaki linkten ulasabilirsiniz:

https://kvkk.gov.tr/lIcerik/6723/Uzaktan-Eqitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu

Saygilarimizla,
Bora Yazicioglu / Berfu Oztiirk

Yazicioglu Avukathk Birosu

Bu not hukuki gérts niteliginde degildir. Sadece bilgi amagl hazirlanmistir. Konuyla ilgili hukuki gériis almak isterseniz bizimle
baglantiya ge¢menizi rica ederiz.
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